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  جلسه اول
  سلام

  مي كار رو شروع كنديايب
من   حد در نظر گرفتمني مطلب رو در اني اطلاعات خواننده گان ا

هي با -1   كار كردنسلري ر
   رو بلدني معمولي ام اس هاي نصب س-2
  گهي حد دني در همي و كارا-3

ي محالا  دي دارري مثل شكل زيتي و وضعديري سرور بگديخواه

  
   كه دي اپلولو هوا كندي خواهي نمدي نباشنگران

  هي كافگي گ15- 10 و هارد 512 تا 256 با رم ي سرور مجازهي شروع كار يبرا
  

 هاتي همش تو ساحالا  نوكسي ، سرور لندوزي نوشته سرور وديبني مديري مختلف مي
  هي فرقشون چميني ببدي اجازه بدخب
   هستنوكسي لنگي هاستي برااموزش ما : نكته

  دي تا بدونگمي خب من فرقشون رو ميول
ي عاملستمي سنوكسي ل-1   استگاني راري غي عاملستمي سندوزي وي بوده ولگاني اوپن سورس و را

  . تر است نيي پاندوزي از ونوكسي لي مجازي سرور هانهي هز-2
 بـدون شـك     ستي ـ ن asp شـما بـه زبـان        تي اگر سـا   دي دار ازي ن تي سا كي اي و   نگي هاست ي اس را برا   ي پ ي چنانچه و  -3
   باشدي مناسب تر منوكسيل

 سـرور  دي ـكني اس اسـتفاده م ي پ ـياپلود از و/  دانلود ي برااي و ديكني استفاده مv p * N ي چنانچه از سرور خود برا-4
   شما مناسبتر استي براندوزي ويها
 صـفحه  remote desktop هي و كـاربر بوس ـ ستي ـندوزي ووتريپ كـام كي مانند كار كردن با قاي دقندوزي كار با سرور و-5

   كندي خود با سرور كار مپوتري مانند كامقاي و دقي خود اجرا كرده و به راحتوتريسرور را در كامپ
 حرفـه   اري بس ي داشته و كنترل پنل ها     ندوزي نسبت به و   ي فوق العاده ا   شرفتي پ نگي و هاست  تي امن نهي در زم  نوكسي ل -6
   شده ي ان طراحي برايبرپسند تر تر و كاريا

  )  باشدي مري نيكي گرافطيالبته امكان نصب مح( دستور است پي بصورت تانوكسي كار با ل-7
  ردي گي مروسي وي براحتندوزي وي ولرنديگي نمروسي وينوكسي لي سرور ها-8
   تر استداري داشته و پاي مصرف رم كمترنوكسي ل-9

   باشدي مگاني رانوكسي ليول.  دلار دارد50 ي ال15 ني در بي انهي هزندوزي وي اختصاصي در سرور ها- 10
من زارمي منوكسي عكس هم از سرور لهي و ندوزي عكس از سرور وهي بهتر مي تفهي برا
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  دي رو فراموش كنندوزيخب فعلا و
  نوكسي سراغ لميبر

قبل  .ديري اس تون رو بگي پي هر كار و
  د؟؟ي اس رو گرفتي پيو

  مباركه
زي به شما چلابد  SSH دادن به نام ي

هي كه  root به نام يمي نوزري دي دونه پسورد و شاهي دادن و يپي آ
يبا چ(  )مي نداري كارها بدن فعلا كارنجوري و ابوتي ري كه براي و هر كنترپنلhypervm مثل ييزا

  
  

خب  مي كم در مورد سرور بحث كنهي دي اول بزار
  ه؟ي چسرور
   يدني و نه پوشهي نه خوردنسرور
 خـدا روشـنه   شهي ـ سـرور هم ني ـو ا) مي نداري و موارد مشابه كه كار    هي تهو ي ها ستميالبته با بهترن س    (پوترهي كام هي بلكه

   بالا وصلهيلي با سرعت خنترنتيو با ا) يونكيح(
  
  ه؟ي چتاسنتريد
 اونجـا هـستن كـه       ي و افراد  كنني م يسرور ها رو تو اون نگه دار      كه  ) شرفتهي پ يمعمولا در كشور ها   ( ساختمان هست    هي

   سرور ها رو دارنني ايهوا
   ساعته اونجا هستن24 بطور ي افرادني دارن و همچنهي تهوي هاستمي و سي برق اضطرارشهي خوب همي هاتاسنتريد
  

  ه؟يچ) VPS (ي مجازسرور
VPS مخفف Virtual Private Server ي سـرور هي ـ تاسـنتر ي از به دميريم) مثلا خودم (يي بنده خداهي يعني هست 

  ميكني ممي عده تقسهي ني سرورمون رو بRam - Hard - Cpu برنامه ها ي سرهي با نصب مياي بعد مميريگيم
   استگهي هم دنيع% 99 ي و سرور اختصاصي با سرور مجازكاركردن

  
هي چSSH   ؟

SSHميشنوي اسمشو منوكسي لي كه فقط در سرور ها  
   شماستوتري سرور سرور و كامپنيب)  دستورپي و فقط با تايكي گرافريغ (ي راه ارتباطهيع  واقدر

 رم مـصرفش كمتـر شـه و         نكهي ا ي خب برا  ي ول ندوزي قشنگتر از و   يلي داره خ  يكي گراف طي هم مح  نوكسي كه ل  دي كن دقت
   ...دياز با دستور ها بسدي كني دستوره پس سعپي موجود در نت هم بر اساس تايهمه آموزش ها

  
  .ديري بگادي و قشنگ دي كنني ها رو تمرني همفعلا

5 
 

  



  مي و نكيجلسه 
 سرهيخب    بدمحي توضدمي هست كه لازم دديشي مري اس باهاش درگي پي ودي موارد كه موقع خري

Host nameه؟ي چ  
چطور كـه مـثلا     (ت   در واقع اسم سرور شماس     دي باهاش سر و كار دار     نوكسي اس و سرور ل    ي پ ي و دي واژه كه موقع خر    نيا

  host name گني اسم منيسرور هامون هم اسم دارن به ا...)  و ي قل- ي عل- ي تق-آرش  : ميما اسم دار
 سني ـنوي كـه معمـولا م     دي ـ بزار ي هـر چ ـ   xxxx ي به جا  ديتوني كه م  شهي م xxxxx.domain.com بصورت   مي ن هاست

server.domain.comكنهي اس شما رو مي پي وي اسم براهيو صرفا كار  نداره رو سرورتون باشه ي لزومني دومني ا  
  

  ه؟ي چكرنل
  ) تونم بدم ي بهتر نمحيتوض( عامل شماست ستمي در واقع هسته سكرنل

  
  ه؟ي ساز چيمجاز

ي  ميكني مي رو سرو اختصاصيي كاراهي ي سرور مجازي پست بالا گفتم براادتونه
  ميكني رو سرور نصب مي سازي مجازستمي سهي كه نهي كار ها انيا
  كنهي از رو سرور من درست مي مجازيي سرور هاادي ساز مي مجازنيا
   كدوم بره شما بهترهنكهي ساز اي مجازي هاستمي سي سر معرفمي بردي رو ول كننايا

  
1- VmWare  
 بحـث   نوكـسش ي مـا در مـورد نـسخه ل        نـدوز ي هـم و   شهي نصب م  نوكسي ل ي و هم بر رو    گانهي برنامه نسخه سرورش را    نيا
  ميكنيم
  

 هانسخه  : دو دسته اند نوكسي لي
   نسخه كنسول دار-
   نسخه تحت وب -
  
 ي با سرور اختـصاص    ي فرق چي ساخته شده ه   ي اس ها  ي پ ي و و  شهي به كاربر داده م    ي هر دو نسخه كرنل كاملا اختصاص      در

 2 ي بـالا  تونـه ي اس نم  ي پ ـ ي و وي ـ ي پ ـ ي س ي تعداد هسته ها   نيهمچن. باند رو محدود كرد    ي پهنا شهي نم نيندارند همچن 
  .باشه
   .شهي كل رمش مصرف مدي اس رو روشن كني پي وهي وقت هر
  
  شهي و اكثر كار ها با اون انجام مديكني برنامه رو دانلود مهي نسخه كنسول دار شما در
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 دي كارت صوت بـساز    ديتوني نسخه شما م   ني در ا  دي دار ي ام ور دسترس   ي مرورگرتون به و   قي نسخه تحت وب شما از طر      در
   .ديبه كاربر پنل بد ايو 



  
 رو در   iso لي ـ فا دي ـ عامـل با   ستمي نصب س  ي عامل وجود نداره و برا     ستمي نصب س  ي برا يتي محدود چي ام ور ه   ي و ي و در

  )شهي داده مشتري بحيبعدا توض(دي اس نصب كني پي دانلود ودر ويسرور اصل
  

HyperVM  
پريها   هستOpenVZ و Xen ي ساز هاي مجازي براگاني كنترل پنل راهي بلكه ستي ساز ني مجازهي ام ي و

  
   رو واقعا راحت كرده ي سازي داره و مجازي هست كه امكانات خوبLXLabs پنل محصول شركت نيا

  
  .ميپردازي مكنني پنل كار مني كه با اي سازي مجاز2 ي ادامه به معرفدر
  
2- OpenVZ  
  .شهي ام نصب مي وپريه و معمولا همراه با ها نوشته شدينوكسي لي اس هاي پي و ارائه ونوكسي لي برنامه برانيا

  
 كـه كـدوم     دي ـكني منو انتخاب م   هي اس از    ي پ ي و شما موقع ساخت و     دهي اس ها نم   ي پ ي به و  ي برنامه كرنل اختصاص   نيا

   نصب بشهنوكسيورژن ل
  
 كـم  يسـرور اصـل   از كنهي اس استفاده مي پي كه وي فقط رمديكني اس رو استارت مي پي وهي كه ي برنامه هنگام  ني ا در
  .مونهي رم آزاد مهي و بقشهيم
  
   وجود دارد ي وال مشكلاتري هنگام نصب فاي دارن و حتshare وي ي پي زد سي اوپن وي اس هاي پيو

   دارهيادي كار و امكانات بالا طرفدارن زي كنه و با توجه به راحتي استفاده نمادي زي زد از منابع سرور اصلي واوپن
  
  . باشدي منوكسي لي اس هاي پي وي برايبرنامه مناسب زد ي كل اوپن ودر
  
  
3- Xen  
  .شهي ام نصب مي وپري نوشته شده كه همراه با پنل هانوكسي لي برنامه برانيا

  
  دي بزننوكسي لاي ندوزي روش وديتوني و مدهي مي كرنل اختصاصي مجازي به سرور هازن
  
ي
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  هست) eth (يبكه اش هم اختصاص كارت شي كارت صوت بده ولتونهي نره بگم كه زن نمادم
 ي اس هاي پي وي و براديكني رو انتخاب منوكسي منو ورژن لهي از نوكسي لي اس هاي پ ي برنامه هنگام ساخت و    ني ا در
  دي واردش كنiso لي فادي باندوزيو



 ي اگر كس در موردشون ندارمي اطلاعاتاديهست كه من ز...  و Virtuzu - HyperV مثل ي اگهي دي ساز هاي مجاز-4
   قسمت قرار بدمني كنه تا با اسم خودش در اي خصوصامي منپي داره براياز دوستان اطلاعات

   خوبهناي فعلا همخب
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  جلسه دوم
  سلام

  د؟؟ي اس تون رو گرفتي پيبالاخره و
يبس  ي عالار

زي چفقط  رو سرورتون نصب بشه CenOS نوكسي لدي رفت بگم حتما بگادمي كه جلسه قبل ي
  دني هست كه بهتون مSSH قدم نياول
  دني هم بهتون مroot مي نوزري دونه هي پسورد هست و بعضا هي و IP هي معمولا شامل و
  مي از اس اس اچ استفاده كني چطوريول
   كانكت شدن به اس اس اچيبرا
  

  ديكن رو دانلود ي برنامه پوتدي بادي دارندوزي خودتون ووتري كامپي رواگر
   http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe : نكيل

   در قسمت ادي كه مي و در صفحه ادي رو اجرا كني برنامه پوتبعد
Host name (or IP adress(  

   root@ip server دي كنوارد
 جابه  دي بزننتري و ادي دست نزنگهي دي و فعلا به قسمت هادي سرورتون رو وارد كنيپي آip server ي

  
 ـي نـشون نم ـ يزي ـ موقع نوشتن پسورد چ    دي ، دقت كن   خوادي و ازتون پسورد م    ادي م اهي صفحه س  هي بعد  پـسورد رو  ي ده ول
  دي كننتري بعد نوشتن پسورد اسهينويم
  
  

  دي و بزندي رو باز كننالي ترمدي دارنوكسي لوترتوني كامپي رواگر
ssh ipserver   

 جابه  دي بزننتري و اديون رو وارد كن سرورتيپي آip server ي
 بعـد  سهي ـنوي پـسورد رو م ي ده ولي نشون نميزي موقع نوشتن پسورد چ   دي ، دقت كن   خوادي و پسورد م   مي ن وزري ازتون   بعد

  دي كننترينوشتن پسورد ا
  

  از دسـتور هـا دسـتور       يل ـي خ دي دقت كن  دي كن پي تا دي كه خواست  ي هر دستور  ديتوني و م  دي حالا در اس اس اچ هست      خب
   حذف اطلاعات شما بشهي اشكال و حتجادي و ممكنه باعث اهيستمي سيها

  دي در كار با اس اس اچ دقت كنپس
  

يكي خب
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  ستي از لطف ني دونستنش خالي به دردتون نخوره ولادي الان زدي كه شاي از موارد
  نوكسهي در لي بندشني پارتاونم



 هي ـ گمي كـه م ـ   ينيا( بلكه   ستي ن c,d,e ندوزي مثل و  شنيت پار نوكسي در ل  دي هست home يركتوري ورود شما در دا    موقع
) دي جدا بـساز   شني پارت هي نتي هر پو  ي برا ديتوني و گرنه م   دهي بهتون م  ي سرور مجاز  ري مد اي تاسنتري كه د  شفرضهيحالت پ 

  مي رو دارري مجموعه اون موارد زريهست بعد ز / رت به نام روت كه به صومي دارشني پارتهي ما نوكسيدر ل
bin -1   و sort ls قرار دارد مانند يركتوري داني در انوكسي عامل لستمي سي عمومني فرام

2- dev سكي ـ دي فلاپ ـي هـا سكي ـ هـا د نالي است مانند ترموتري كامپي سخت افزار  ي به ابزار ها   ي نقاط دسترس  ي حاو 
 تو سرور نيا. ( كننديا استفاده م آنه ي دستگاه ه ها از از نام ها       ني به ا  يابي دست ي سخت و كاربران به طور معمول برا       يها
  )  كاربرد ندارهاديز

etc -3   است ستمي سي بندكري پي هالي فاي برخي حاو

4- home ردي ـ گ ي قـرار م ـ   يركتـور ي دا ني ـ باشد و اطلاعات كاربران در ا      ي م ينوكسي ل ستمي س كي كاربران   يركتوري دا .
  )  قسمتهني كاربران هم در اي هاست هاي هاليفا(
5- mnt ي ها سكي سخت د  ي ها سكي متصل كردن ابزار ها د     يبرا ي محل USB  در  نميا. ( باشد   ي شبكه م  ي ها وي و دار 

  ) ستي مطرح ناديمورد سرور ز
root -6   باشد ي مشهي كاربر ري خانگيركتوري دا

7- sbinردي گي قرار ميركتوري داني در استمي ستيري دستورات مد   
8- tmpاشد  بي موقت مي هالي فايري محل قرار گ  
9- usr   تو سـرور    اديز( است   گري د يزهاي كتابخانه ها و چ    يكي گراف ي ها لي ها فا  ي باز ستمي مستندات س  يري محل قرار گ 

  ) كاربرد نداره
  

خب  ستي اصلا مورد بحث ني بره اطلاعاتتون و در در سطوح مبتدشتري بيي بالاني ا
  

   دستورات اس اس اچ-- سر اصل بحث مي برحالا
  

 مختلـف دسـتور فاصـله    ي بخـش هـا    ني كجا ها ب   ديدقت كن  (گمي من فقط چند تا رو م      ادهي ز يليچ خ  اس اس ا   دستورات
  دشونيري بگادي فقط دي الان رو سرور بدبخت امتحان كنني همه رو هم همستيو قرار ن) هست

  
cd .. بره مثلا در هنگام ورود در ي پوشه بالاتر مهي دستور شما رو به    نيا homeدي ـري مدي ـور رو بزن دستني اگر ادي هست 

  به روت
  

cd folder name : ي فولدر كه به جاكي وارد شدن به يبرا folder nameدي ـ مـثلا در روت بزن دي ـ اسم پوشه رو بزن 
cd home  

  
lsمعادل دستور  (دهي رو مدي كه توش هستيركتوري موجود در داي ها و پوشه هالي فاستي لdirدر داس (  
  

ls-aدهي رو نشون مدي كه توش هستيركتوري دايو پوشه ها) يستمي و سدني هي هالي فااز جمله( ها لي فاي تمام  
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wget http://fileadress : دانلـود  دي كـه تـوش هـست   ي رو در پوشـه ا لي ـ سروره فاي رولي دستور واسه دانلود فانيا 
  كنهيم
  

yum install pack :ي نصب برنامه هاست به جايبرا packمثلادي اسم برنامه رو بزندي با :  
yum install php – yum install apache – yum install perl   

  
  : حذف برنامه ها هم هست مثلااي و تي آپدي دستور برانيا

yum update php – yum remove php   
  

service name action : ـ) يي جوراهي گفت برنامه ها البته شهي ميي جوراهي( ها سي كار با سروي دستور برانيا  ه كه ب
 هـاش  ني من چند تا از مهـم تـر  دي انجام بشه بزندي خواهي رو مي عملaction ي و به جا   سي اسم سرو  دي با name يجا

  گميرو م
stop : ادي ـ دوبـاره م دي استارت كن  ي بار كه سرور رو ر     هي اتو استارت باشه بعد      سياگر سرو  (سي از كار انداختن سرو    يبرا 

  )بالا 
start : دي استارتش كندي بابوتي اتواستارت نباشه بعد هر رسياگر سرو (سي سروكي شروع كار يبرا(  

restart :  دو عملstop و startدهي رو با هم انجام م  
remove : سي حذف سرويبرا  

  : چند تا مثال حالا
service apache stop  

service php start  
servise mysql restart  

  
  .... باشه ناي فعلا همخب
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  ميو و نجلسه د
ديشا  ه؟؟ي تو جلسات چمي نهي قضني اومده باشه كه اشي ها سوال پيلي حي برا

   باشهادي زيلي خشهي دوره گفته مهي كه تو ي خودم دوست ندارم حجم مطالبمن
  هي در اصل مكمل جلسه قبلمي جلسات ننيا
   دي بكني استراحتهي جلسات ني بشهي مشنهاديپ

  
  دي بلد باشدي كه باياس اچ سراغ ادامه دستورات اس مي برخب

  
top : ستمي ـ س وي ـ ي پ ي مشخصات و مقدار رم و س      ني در ال اجرا و همچن     ي از پروسس ها   يستي ل دني د ي دستور برا  نيا 

  هست
  )pid( شماره بره خودش داره هي هر پروسس نجاي ادر
   مصرف رمبي پروسس ها به ترتShift + m زدن با
  وي يپ ي مصرف سبي به ترتShift + p با زدن و

  ميزني ممي پروسس رو استاپ كنهي مي اگر بخواهحالا
 به جاkill pid  دي پروسستون رو بزنpid دي باpid ي

  دي مجموعه هاش استاپ بشه بزنري پروسس با تمام زهي دي بخواهاگر
terminate pid : يبازم به جا pidدي با pidدي پروسستون رو بزن  

   پروسس جدا واسه خودش داره هي ي هر سرور مجازاي هاست وزري هر معمولا
  روني بدياي صفحه بني از اQ با زدن دكمه ديتوني ماني پادر
  
 نيالان فكـر كـنم بـا روت لـوگ          (دي كه باهاش وارد شد    ي دستورم خارج از بحث بگم كه واسه عوض كردن پسورد اكانت           هي

 اگـر بـا روت وارد       دي ـ كن پي تا دي هم با  گهير د  با هي دي بزن نتري و ا  پي و پسورد رو تا    دي رو بزن  passwd دستور   هيكاف)ديكرد
  passwd username تور اكانت ها رو هم با دسهي پسورد بقديتوني مديشد
  
  

تو   بپردازمشهي ها مربوط ملي كه مربوط به كار با فاي به دستوراتخوامي قسمت مني ا
  mc به نام مي دارنوكسي در لي عاليكي گرافمهي ننجري ملي فاهي بگم اولا
 فقـط  ي ورود بـه ام س ـ ي بعد كه تموم شد بـرا دي بزنy دي پرسيزي و اگر چyum install mc دي بزنهينصبش كاف يبرا
  دي كار كنشيكي گرافطي و بعد قشنگ با محmc دي كنپي تاهيكاف
  
  D: ها دوست دارن سخت كار كنن ي بعضاما
  گمي ها ملي فاتيري دستور واسه مدي سرهي واسه اونا كه
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  دي كنپي رو هم تالي پسوند فادي حتما بالي اسم فااي filenameر جا گفته شده  هدي دقت كناولا



  
  ميزني پوشه توش ساخته بشه و مميخواهي كه ميي جاميري ساخت پوشه ميبرا

mkdir folder name 
 ميري ـ ممي پاك كن  home رو از    arash فولدر با نام     خواهمي كه پوشه توشه مثلا اگه م      يي به جا  ميري پوشه م  هي حذف   يبرا
  ميزني و مhome يتو
  

 كه به جاrm -rf foldername  . اسم پوشه رو زددي باfolder name ي
  دي دستور رو بزنني توشه و الي كه فايي به جادي برنطوري هم هملي حذف فايبرا

 كه به جاrm -rf filename  . رو زدلي اسم فادي باfile name ي
  
  ميزني رو مري توشه بعد دستور زلي كه فايي به جاميري اول ملي فاكي كردن ي كپيبرا

cp oldfilename /masir jadid 
   بره اونجا لي هست كه قراره فايي هم جاmasirjadid بشه و ي هست كه قراره كپيلي اسم فاoldfilename كه
  
  )لي كردن فاcut يبعارت (هي اوللي و حذف فادي به محل جدلي فاكي انتقال يبرا
  ميزني رو مري توشه بعد دستور زليفا كه يي به جاميري ماول

mv oldfilename /masir jadid 
   بره اونجا لي هست كه قراره فايي هم جاmasirjadid بشه و ي هست كه قراره كپيلي اسم فاoldfilename كه
  
  
  دي ازش استاده نكنيلي خدي كه شاي آموزش سورس كپنميا

  
 و پـسورد    وزري ـ كـه    يدر صـورت   (گهيز سرور خودم انتقال بدم به سرور د        رو ا  لي فا هي خوامي سرور دارم م   هي فرضا من    حالا

  شهي انجام مي با سورس كپنكاريا)  رو هم داشته باشمگهيسرور د
  دي توشه و بزنلي كه فايي جادي برنكاري ايبرا

scp filename root@ipserver dige:/masir file 
 توشـه بعـد     لي ـ كـه فا   يي جـا  رمي اول م  1.1.1.1 يپي به آ  يرو سرور  رو بفرستم    file.zip لي فا خواميمن م :  مثال   هي حالا

  زنميم
scp file.zip root@1.1.1.1:/home 

  دي بزندي بعد پسورد سرور مقصد رو بادي كننتري و اyes ديسي بنودي كه باپرسهي سوال ازتون مهي بعد
   سرور مقصدhome تو رهي مfile.zip ني ابعدش

   تو روت سرور مقصدرفتي مليفا / زدمي مhome /ي به جااگه
 تري طولانري مسشهيم  home/arash/public_html: / هم داد مثلا ي

  
  دي توشه و بزنلي كه فايي به جادي برهي كافsh با فورمت لي فاكي اجرا يبرا

13 
 

   sh ./filename.sh 



  
   زارمي منجاي رو اzip & tar من مال لي اكستركت كردن فايبرا

  ري توشه بعد دستورات زليه فا كيي به جادي بردي بابازم
unzip filename.zip  
tar –xvf filename.tar  

---------------------------------------------------  
  nano /masirfileدي بزني متنلي فاكي شيراي ويبرا
  دي بزنزاي چنجوري نشد و اداي گفت دستور پاناي احاگه

yum -y install nano 
---------------------------------------------------------  

  دي استفاده كنreboot سرور هم از دستور بوتي ريبرا
---------------------------------------------------  

 ي كم كم به نصب پنل هـا و برنامـه هـا            ي بعد ي در آموزش ها   دي گرفت ادي كار   ي دستورات رو برا   ني تر ي اصل نجاي تا ا  خب
  ميپردازيم ي سازيمجاز

 به  ي خوب جي نتا ي موتور ها  ري با سرچ تو گوگل و سا      دي داشت ي هر وقت مشكل   دي مرجع وابسته نباش   ني باشه فقط به ا    ادتوني
  .دياريدست م

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

14 
 

  



   جلسه سوم
  سلام

  دي برشي جلسه رو پهي و هر روز دي شما عجله نكنيول
  خب

 نصبشون صحبت   وهي مقاله و ش   ني در زمان نگارش ا    ونتشمي ها ، ق   يژگيو كنترل پنل ها ،      ي به معرف  ميخواهي جلسه م  نيا
  ميكن
  

Cpanel  
  

 زي چ راتيي تغ ي سر هي با اعمال    ي ول ستي جالب ن  يلي خ يعاد در حالت    تشي پنل هست امن   ي س ني پنل هم  ني تر محبوب
 تي حـساس مـات يحر كمتـر رو ت    داي پنل جد  يس.  هست   11.25 كنترل پنل    ني نسخه ا  ني در حال حاضر اخر    شهي م يجالب

   اشاره كردري زرد به مواشهي پنل مني اياي از مزادهي مري خب هنوزم گي ولدهينشون م
  

طيمح-  ني و دل نشيكي گرافي كاربر
  امكانات بالا-
   اريطرفداران بس-
-   
   اشاره كردري به موارد زشهي مبشي از معاو
  
  )متشهي دلار ق40 تا 20 ني نسخه سرور ب دلار و16 تا 10 ني اس بي پيدر حال حاضر نسخه و( بالا متيق-
   رميمصرف بالا-
   هايراني واسه اميمشكلات تحر-
  
  شهي مهي و نصبش توصهي كا پنل خوبدر
  

DirectAdmin  
  
 داشـته باشـه     راني ـ در ا  ادي ز ي باعث شده طرفادار   ني نداره و هم   يراني هم با كاربران ا    ي كه مشكل  يي كنترل پنل كانادا   نيا
 درست بعد از نـصب در  تشي ، امن رسهي پنل نم  ي كارشم به س   طي مح ييباي خب امكانات و ز    يمتر ول  پنل ك  ي از س  متشيق

  شهي بهترم ميراتيي پنب بهتره كه خب با انجام تغي با سسهيمقا
 كنمي باهاش حال ميلي كه خودم خمن  

  
  : اشاره كردري به موارد زشهي پنل مني اياي مزااز
 (نيي پامتيق-

15 
 

  ) دلار16 تا 10 ني بي سرور اختصاصي دلار و برا7 تا 5 اس حدود ي پي ويبرا



  ميعدم مشكل تحر-
  مصرف رم كمتر-
  
   اشاره كردري به موارد زشهي مبشي از معاو
  امكانات متوسط-

كنني كم كم عادت ميول( ها مشكله وزري ي پنل برانيكار كردن با ا-  )
   هاي مشترني كمتر در بطرفدار

  
 خوب جواب مبـده هـا فقـط         يلي بزرگم خ  يدر سرور ها  ( هست   ي عال زي چ يليان بزرگ خ   نه چند  ي سرور ها  ي كل برا  در

  )ادي در ميلي صداشون خگهيكاربرا د
  
  
  

Kloxo (LXadmin(  
  
  . اسمش رو كلوكسو گذاشتن دي و در ورژن جدني ادمكسي اسمش ال امي پنل كه قدنيا

 lxlabs رو بـه شـركت      ي مبلغ ـ دي ـ هـا با   نيتقا تعداد دام ـ   ار ي بود و بعد اون برا     گاني را ني دوم 40 پنل واسه    ني ا مي قد در
 پري پنل هـا   lxlabs لازم به ذكره كه شركت       شهي و به صورت اوپن سورس روش كار م        گاني كنترل را  ني الان ا  ي ول ديدايم
  . هستني هاش هندسي برنامه نودونمي كرده و تا اونجا كه من مي ام رو هم طراحيو
  
  : اشاره كردريرد ز به مواشهي پنل مني اياي مزااز
   هستگاني را-
  شهي ساده است و فقط با دو تا دستور نصب ماري كنترل پنل بسنيكار با ا-
 رو فعـال    ي ا پ ـ  ي پ ـ ي از فانكش هـا    يلي و خ  ديرو عوض كن  ...  سرور و    لي وب سرور و م    ديتوني م كي و با چند كل    ي براحت -
  ديكن
  كنهي نصب مي داس قوي دي آنتهيمثلا  كنهي رو كه سرور لازم داره نصب ميزي پنل همه چنيا-
  مصرف رم كم-
  
   اشاره كردري به موارد زشهي مبشي از معاو
  و امكاناتش متوسط به بالاست)سرعت لودش  (نهي كم سنگهي -
  
 بعـضا  - بكـاپ و تراسـنفرش داغونـه    ستمي ـ نـداره ، س ي سازگارگهي دي از كنترل پنل هايلي كه با خ نهي ا شي اصل بي ع -

  زنهيناجور قاط م
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Plesk  

  
 در مـورد    نجـا ي داره كـه مـا در ا       نـدوز ي و هم نـسخه و     نوكسي هست كه هم نسخه ل     parallels پنل محصول شركت     نيا
   كنمي بحث منوكسشيل
  : اشاره كردري به موارد زشهي پنل مني اياي مزااز

طيمح-   نسبتا خوب
  يساپرت قو-
  امكانات متوسط به بالا-
  شاره كرد اري به موارد زشهي مبشي از معاو
   بالامتيق-
  ستي جور نادي زراني انترنتي و با سرعت انهي سنگيلي پنل خنيا-
  ستي باحال نيليامكاناتشم به نظر من خ-
   مشكل كردهيلي صدا رو خي كار هاي بعض-
  

WebMin  
   واقعا كموي ي پي و البته مصرف رم و سنيي با امكانات پايي ابتدايلي كنترل پنل ساده و خهي

  
  

  :رل پنل ها  كنتدمو
 cPanel Inc-Demo  .پنليس   
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DirectAdmin Web Control Panel Demoني ادمركتي دا  
DirectAdmin Web Control Panel Demoكلوكسو   

demo/plesk/products/com.parallels.www://http/پلسك   
  

   خوبهناي فعلا همخب
 كـه از كجـا   ني ـامـوزش نـصب و ا  ) 3.5جلـسه  ( تا در پست بعد دي فكر كندي نصب كن  ديخواهي كه م  ي مورد كنترل پنل   در
   رو بزارمديري بگسنسيلا
  

  دي باشموفق
  
  
  
  

 

  

http://www.cpanel.net/products/cpanelwhm/try-demo.html
http://www.directadmin.com/demo.html
http://www.directadmin.com/demo.html
http://www.parallels.com/products/plesk/demo/
http://www.parallels.com/products/plesk/demo/


   ميجلسه سه و ن
  

خب   ، كلوكسوني ادمركتي پنل ، داي سه تا كنترل پنل سسنسي لادي جلسه اختصاص داره به آموزش نصب وخرني ا
  
1- Cpanel  
  

  سنسي سر بحث لامي اول برخب
سنسيلا  : ها كلا دو دسته ان

   دارني ترنيي پامتي و قدهي اس ارائه مي پي فروشنده واي تاسنتري ها رو معمولا دسنسي لانيا:  نترناليا
  شترهي كم بهي متشمي قي همه هست و خي براي ولشهي پنل عرضه مي سي هاروري ها توسط ماسنسي لانيا : اكسترنال
سنسيلا   ديري بگدي معلومه از كجا باگهي كه دنترنالي ا

  )شهي حساب مغيتبل( بگم نجاي اتونمي هست كه نميادي زياكسترنال هم جاها سنسي لادي خريبرا
  

  )ميبره مشكل تحر( داشته باشه يراني مشخصات ادي شما نبامي هاست ندي كندقت
  
   نصبقهي اما طرو
  
 شـما   كه سـرور  ديحتما توجه داشته باش    (دي وارد اس اس اچ بش     راني ا ري غ يپي ا هي با   مي به خاطر مشكلات تحر    دي كن يسع
اگر قـبلا روش    )( نصب نشده باشه   ي عنوان قبلا روش كنترل پنل خاص      چي نصب داشته باشه و به ه      ي برنامه خاص  چي ه دينبا
 اس هـا بهـش   ي پ ـي بـشه كـه در و  os reload بـه اصـطلاح   اي ـ عامل سرور عوض بـشه  ستمي با سدي نصب كرديزيچ

rebuildزد و زني الخصوص در اوپن ويعل (گني هم م ((  
  

 در اس   نكـار ي ا يبـرا ) ستي ـ ن نكاري به انجام ا   يازي زد ن  ي اوپن و  ي اس ها  ي پ يدر و  (دي رو خاموش كن   selinux دي با اول
  setup: دياس اچ بزن

 run ي رودي ـاي تا بدي رو بزنtab دي دور كلهي و بعد Firewall configuration به قسمت دي برادي كه مي صفحه ادر

tools   رو   دي بر ادي كه م  ي ا  بعد در صفحه   دي بزن نتري و بعد ا Disabled)    و بعـد   ) بـرد ي بار دكمه فلش راسـت ك      هيبا زدن
 و  Disabled رو   دي ـاي بعـد ب   SELinux تـو قـسمت      ادي م دي رو بزن  tab دي كل گهي بار د  هي بعد اگه    دي رو بزن  space ديكل

 بـار  ني به صفحه اول اديگرديه بر م و دوبار دي بزن نتري بعد ا  OK رو   دياي تا ب  دي بزن tab هي بعد   دي رو بزن  space ديدوباره كل 
   :دي رو بزنور دستني به صفحه اس اس اچ ، اديگردي حالا دوباره برمدي كننتري و اQuit رو ادي بtabبا زدن 

wget http://layer1.cpanel.net/latest 
   sh latest : دي بزننويا

80 تا 15 ني ببعد  شهي و نصب مكشهي م#و  * ي كلقهي دق
usr/local/cpanel/cpkeyclt/   : دي دستور رو بزنني حالا ا

 18هي با بعد
 

  دي وارد بشhttp://ip:2086 نكي از لراني اري غيپي آ



  دي دقت كنري فقط به موراد زستي ني سختاتي تنظمدي برشي رو پماتي تنظحالا
ليم   exim دي سرور رو بزار

  apache سرور وب
dovecot  SMTP دي رو هم بزار

يي جاهي   دي مد نظرتون رو ست كنيس ها هم هست كه ان ا
   اضافه كنمكي تاپني تا در همدي بزني خصوصامي بره من پدي داشتي مورد سوالني در ااگر
  
2- DirectAdmin  
  

  سنسي لانيري كه بحث شاول
  
 ي ها هـم مـشابه پـس از هـر ك ـ           متي كدومش باشه وق   كنهي نم ي شما فرق  ي خب برا  ي ها دو دسته هستن ول     سنسي لا نيا

   بدهيدي آسنسي و لايدي آنتي به شما كلادي اون شخص باديري بگديتونست
  

خب  : نصب ي برا
 نـصب  ي برنامـه خاص ـ چي هدي كه سرور شما نباديحتما توجه داشته باش (دي وارد اس اس اچ بش    ني ادم ركتي نصب دا  يبرا

 ستمي ـ با س ديصب كرد  ن يزياگر قبلا روش چ   )( نصب نشده باشه   ي عنوان قبلا روش كنترل پنل خاص      چيداشته باشه و به ه    
 الخصوص در يعل (گني هم مrebuild اس ها بهش ي پي بشه كه در وos reload به اصطلاح ايعامل سرور عوض بشه 

  ))  زد و زنياوپن و
  

 در اس   نكـار ي ا يبـرا ) ستي ـ ن نكاري به انجام ا   يازي زد ن  ي اوپن و  ي اس ها  ي پ يدر و  (دي رو خاموش كن   selinux دي با اول
  setup: دياس اچ بزن

 run ي رودي ـاي تا بدي رو بزنtab دي دور كلهي و بعد Firewall configuration به قسمت دي برادي كه مي صفحه ادر

tools   رو   دي بر ادي كه م  ي بعد در صفحه ا    دي بزن نتري و بعد ا Disabled)    و بعـد   ) بـرد ي بار دكمه فلش راسـت ك      هيبا زدن
 و  Disabled رو   دي ـاي بعـد ب   SELinux تـو قـسمت      ادي م دي رو بزن  tab دي كل گهي بار د  هي بعد اگه    دي رو بزن  space ديكل

 بـار  ني به صفحه اول اديگردي و دوباره بر م دي بزن نتري بعد ا  OK رو   دياي تا ب  دي بزن tab هي بعد   دي رو بزن  space ديدوباره كل 
   : دي بزنبي رو به ترتريورات ز به صفحه اس اس اچ ، دستديگردي حالا دوباره برمدي كننتري و اQuit رو ادي بtabبا زدن 

yum -y install gcc 
  

yum -y install flex  
  

yum -y install gcc-c++ 
  

yum -y install make 

19 
 

  



   دي بزنحالا
wget http://www.directadmin.com/setup.sh  

   chmod 755 setup.sh : دي بزنبعد
/.setup.shدي بعد اون هم بزن  
  

 و بعـدش    دي ـ هست همه رو بزن    متوني و هاست ن   يدي آ نتي و كلا  يدي آ سنسي لا پرسهيتون م  كه از  يزي چ ني حالا اول  خب
 n و اگـه اشـتباه بـود         دي بزن y دي نه كه اونم اگه درست زده بود       اي كه درسته    پرسهي و م  دهي بهتون نشون م   گهي بار د  هيهم  
   موارد روني تا دوباره ازتون بخواد اديبزن

 كه اگـر سـرور   يزي چني همچهي اي Is eth0 your ethernet device كه پرسهي مونده باشه مادمي اگه درست بعدش
 ـy دي ـهـست بزن ...  وVmware , Xen سازتون ي مجازاي و دي دارياختصاص  و OpenVZ بـا  ي اگـه سـرور مجـاز   ي ول

Virtuzuدي بزنديدار...  و nاسم پرسهي بعدش ازتون م device ethernet دي ـ شما بزندي وارد كنرو venet0:0نتـر ي و ا 
  ديبزن

 ـ دي ورژن انتخاب كن   هي گهي بعد فك كنم م    دي بزن y كه اونم    هيكي سنسي لا يپي با آ  تونيپي آ اي كه آ  پرسهي م بعدش  و  1 ني ب
   تا نصب شروع بشهدي بزنy و بعد هم دي رو بزن2 كه شما 2

  سهينوي صفحه پسوردتون رو مي سر هم روآخر
  دي اونو ببنري با زدن دستور زديتونيم دي پسورد رو برداردي نتونستيلي به هر دلاگر

cat /usr/local/directadmin/setup.txt 
  

خب  ني از انمي ا
  
  
3- Kloxo  

ي با نصب بسپنل   سادهار
 سرورتون  يپي و بعد در پنلتون آ     دي عض بش  lxlabs.com تي تو سا  دي بشه با  شتزي تا ب  40 هاتون از    ني تعداد دام  نكهي ا بره

  ديرو ادد كن
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  : نصب يبرا
  دي صبر كني و كمدي رو بزنinstall kloxo ام ي وپري در هاهيكاف : دي ام داري وپري اس با هاي پي وراگ

 ي اس هـا   ي پ ـ يدر و  (دي ـ رو خاموش كن   selinux دياول با  : دي ام دار  ي و پري اس بدون ها   ي پ ي و اي ي سرور اختصاص  اگر
   setup: ديچ بزن در اس اس انكاري ايبرا) ستي ننكاري به انجام ايازي زد نياوپن و

 run ي رودي ـاي تا بدي رو بزنtab دي دور كلهي و بعد Firewall configuration به قسمت دي برادي كه مي صفحه ادر

tools   رو   دي بر ادي كه م  ي بعد در صفحه ا    دي بزن نتري و بعد ا Disabled)    و بعـد   ) بـرد ي بار دكمه فلش راسـت ك      هيبا زدن
 و  Disabled رو   دي ـاي بعـد ب   SELinux تـو قـسمت      ادي م دي رو بزن  tab دي كل گهيبار د  هي بعد اگه    دي رو بزن  space ديكل

 بـار  ني به صفحه اول اديگردي و دوباره بر م دي بزن نتري بعد ا  OK رو   دياي تا ب  دي بزن tab هي بعد   دي رو بزن  space ديدوباره كل 



   :دي بزنبي رو به ترتري اس اچ ، دستورات ز به صفحه اسديگردي حالا دوباره برمدي كننتري و اQuit رو ادي بtabبا زدن 
  
  :كد

wget http://download.lxlabs.com/download/kloxo/production/kloxo-install-master.sh 
   sh ./kloxo-install-master.sh : بعدش

 هـر دو    هي ـول و پـسورد ا    وزري ـ دي وارد بـش   http://ip:7778 تا نصب تموم بشه هر وقت تموم شد از آدرس            دي صبر كن  بعد
admin  

  هست
  

خب  هي ها كافني جلسه فك كنم همني بره ا
يپ  دي باشروز
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  جلسه چهارم
  سلام
 كنتـرل   ماتي جلسه به تنظ   ني كه در ا   دي بكن دي هست كه بعد از نصب كنترل پنل با        يي كارا ني جلسه در مورد اول    ني ا خب

  ميپردازيم...  و روالي به نصب فايپنل و در جلسه بعد
  )ميندازي هم به كلوكسو مي نگاهمي نهيالبته  (لهي تكمني ادمركتي و داپنلي اطلاعات خودم در مورد سمن
   سراغمي براول

  
Cpanel  
خب  )2086( اچ ام وي به دابلدي و پسورد روت بروزري اول با نكاري اي برا
خب   هستtweak setting پنل تو ي سماتي تنظني تري و كلني تري اصل

 پنـل انجـام   ي كـه موقـع نـصب س ـ   هيماتيكهدر بالاست همون تنظBasic cPanel/WHM Setup بگم كه قسمتلااو
  ديداد
  tweak setting تو قسمتدي برخب
  هي اقهي هاشون سليلي داره و خب خحي در كنارشون توضماتي كه همه تنظدي مورد رو بدونني ااولا

من  كنمي مي داره برسيي بالاتي رو كه اهميي اونا
  دي فعال كنري غزارمي منيي رو كه در پايواردم

Allow users to Park/Addon Domains on top of domains owned by other users. (probably 
a bad idea( 
Enable verbose dns zone syncing (for testing purposes only, not for production use( 

  
  دي فعال كنستي رو بد نري زموارد

Allow Creation of Parked/Addon Domains that are not registered 
Prevent users from parking/adding on common internet domains. (i.e. hotmail.com, 

aol.com google مثل يي ها دامنه هاوزري اجازه بدم اي كه آگهي مورد منيا) ( ) نهاي رو پاك كنن زاي چنجوري و ا  
  
  

  دي هم حتما فعال كنري زموارد
When adding a new domain, automatically create A entries for the registered 
nameservers if they would be contained in the zone. 

  
   مهمهي ولي اقهي كه كاملا سليموارد

Prevent the user "nobody" from sending out mail to remote addresses (PHP and CGI 
scripts generally run as nobody if you are not using PHPSuexec and Suexec respectively(. 

22 
 

   نهاي بفرسه ليمي اnobody مي كه بزارگهي منيا



   از ارسال اسپم جدا خوبهيري گشي پبره
   ارسال كننليمي اتونني كه بصورت ساده نوشته شدن نميي هاتيپرك از اسي بعضيول

-----------------------------------------------------------------------------  
قهي كاملا سلNotifications قسمت   هم ندارهي دشواريسي مورد خاص و كلمه انگلهي ا

  
  ستي نادمي داشته باشم رو ريي به تغازي كه ني مورد خاصگهيد

   مطرح كنني خصوصامي رفته از دوستان خواهشمندم در پادمي ي مورداگر
------------------------------------------------------------------------------------------------

-----------  
   به قسمتدي حالا برخب

Configure PHP and SuExec 
  
 ـ يل ـي خيتي كه خوب از نظر امنsuphp هستش PHP 5 Handler دي اگر نگاه كندي ورژن جددر  از يل ـي خي خوبـه ول

  ستنيباهاش سازگار ن...  و وكي ها از جمله نتياسكر
  suphp رو دي بزارستين...  و وكي كه نهي شخصتي سرور بره سااگر
  شهي مهي توصdso ي عمومي هانگي در هاستيول

 بـه   7در جلسه    (شهي م شنهادي پ suphp استفاده از    جهي در نت  كنني ساپرت م  suphp ها از    تي اكثر اسكرپ  دايجد : تيآپد
  ) موارد كامل اشاره شدهنيا

------------------------------------------------------------------------------------------------
---------------  

 يلي ختي كه در امندي رو حتما و حتما انجام بدري دو مورد زني و اFTP Server Configuration به قسمت دي بربعد
   دارنريتاث

Allow Anonymous Logins ---> No 
Allow Anonymous Uploads ---> No 
------------------------------------------------------------------------------------------------

---------------  
  

DirectAdmin  
  

   دارهحي به توضازي نيي قابل قبوله و فقط چند تا مورد جزيادي تا حد زني ادمركتي فرض داشي پماتيتنظ
  ميپردازي و كلوكسو مني ادمركتي داماتي به تنظ4.5 جلسه در
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  ميجلسه چهار و ن
  سلام

خب   و كلوكسوني ادمركتي داماتي جلسه اختصاص داره به تنظني همنطور كه قول داده بودم ا
  

DirectAdmin  
   مناسبهي اولماتي كم دردسر با تنظپنل
  ) ني ادمركتي لوگو داريدر گوشه بالا سمت راست ز ( Message Systemسمت  به قدي اول هر كار برخب
  دي خودتون رو وارد كنليمي در اون كادر اEmail a copy of all messages to كه نوشته يياونجا

كيت  )ستي بد ندي بزنكيت( و دست خودتونه ياري زدن و نزدنش هم اخت
  ي به همون صفحه اصلديبرگرد

List Administrators به قسمت ديبر  دي كنكي كلadmin ي و رو

admin's user dataو دي ـ كنوي و س ـدي خودتون رو وارد كنليمي ، اليمي در قسمت اادي كه مي و در صفحه ادي رو بزن 
  ي به صفحه اصلديبرگرد

   به قسمتديبر
Administrator Settings  

  دي بدريي رو تغماتي از تنظيلي خديتوني منجاي ادر
   ندارهحي به توضيازيموارد واضحه و ن از يليخ

 تـا بـشه   دي صفر هم بهش اضافه كنهي كه نهي من اشنهاديپ) Max Request/Upload Size (bytes در قسمت فقط
   مگ100

  دي رو بزنPrevent 127.0.0.1 from being Blacklisted كيت
 اومـد  يك ـي ي خوبه كه مـثلا وقت ـ ي وقت بخوره برهكي اگه تBlacklist IPs for excessive login attempts مورد

   كننداي تا ربات ها نتونن پسورد كاربرا رو پكنهي كمك مني اشهي بلاك مشيپي پسورد اشتباه زد آي تعدادهي از شتريب
  80 دي و مقدارش رو هم بزاردي بزنكي رو تBlacklist IPs for excessive login attempts نظر من به
  

  خوادي نمحي توضگهير هم كه د سروي اصلي ان اس هاميتنظ
 ورگـت پـسورد بـه    نهي دونه گزهي دي كه اگه فعالش كنEnable Automatic Lost Password Recovery مونهيم

  لشي به مفرستهي و بعد پسورد رو مپرسهي مليمي ااي مي نوزري اونو بزنه ازش وزري و اگه شهي تون اضافه منيصفحه لوگ
  هي اقهي نكردنش سلاي كردن فعال

  
  هي اقهي سلگهي دي اون دوتادي عنوان فعال نكنچيرو به هdemo_admin مورد دمو هم مال در
  
  رسهي بفكرم نمني ادمركتي بره خود داي خاصمي تنظگهيد
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Kloxo  

 كـه   خـواد ي ازتـون م   ديشي ـ كه بـره بـار اول وارد سـرور م          ي هست موقع  admin كلوكسو هر دوتا     شفرضي و پسورد پ   وزري
  ديعوضش كن

  دي رو بزنupdate و دين كعوضش
  

  دي مواجه شدري با مورد زاگر
Lxguard for this server is not configured. Please Click here to configure Lxguard since it 
is very important that you understand what it does. Lxguard is critical for the security of 
your server, at the same time, it can block your own IPaddress from accessing the server, 
which can be frustrating if you don't know what's happening. 

  دي كنكي كلClick here to configure Lxguard كه گفته ي همون قسمترو
 I Have Read About Lxguard And Understands كي ـ و ت40 رو دي ـ مقـدارش رو بزار ادي ـ صـفحه كـه م  در

What It Doesو دي رو بزن updateدي رو بزن  
   دي كنكيكل) home(admin ي لوگو كلوكسو روري بالا زاز
  
  

بعد  ديشي مواجه مري احتمالا با مورد ز
Alert: The identification name for your mail server is not set. This means that many 
public mail  
servers like hotmail will reject mails from your server. Click here to set it 

  
  دي رو درست كنري و مقدار زدي كنكي كلclick here to set it قسمت رو

هي : webhostingtalk  My Name دمي مثلا من مدي بدي اسم
Max Smtp Instances : 85 رو دي بزارنويا  

Additional Smtp Port : 25 ديبزار  
  دي رو بزنupdate و دي موارد دست نزنهي بقبه
  

   قسمتني به ادي بري دستدي بادي مورد مواجه نشدني با ااگر
 رو درسـت  ري ـ زري و مقـاد Server mail setting به دي برWeb & Mail& DB در قسمت home ي صفحه اصلدر
  ديكن

هي : webhostingtalk  My Name دمي مثلا من مدي بدي اسم
Max Smtp Instances : 85 رو دي بزارنويا  

Additional Smtp Port : 25 ديبزار  
  دي رو بزنupdate و دي موارد دست نزنهي بقبه
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   دي كنكيكل) home(admin ي لوگو كلوكسو روري بالا زاز
 Information: Your Contact Information is not set properly. Click نـه ي صـفحه گز نيي پـا احتمـالا 

here to fix it .اديب  
 رو تي و آپـد دي ـ رو وارد كنلتـون يمي آدرس اEmail Address و در قسمت دي كنكي كلClick here to fix it يرو
  ديبزن

  ي به صفحه اصلدي برگرددوباره
  
  دي بسازDNS Template دي بايني دوماي ساخت هر اكانت ي كلوكسو برادر
 يني زدم شما دومكي نگي هر جا كه من گDNS Templates به قسمت دي برResources در بخش دي برنكاري ايبرا

  دي اون باشه رو بزني ان اس ها روديخواهيكه م
 بهتـر  مي بـره تفه ـ تونـه ي هـم م ري مثال زدي كنلي بعد موارد مربوطه رو تكمدي رو بزنadd DNS Template از بالا اول

  كمك كنه
DNS Template Name :  مثلاns1.gignic.com  

   سرورتون باشهيپي همون آدي بالي ميپي وب و آيپيآ
Primary DNS :  مثلاns1.gignic.com  

Secondary DNS :  مثلاns2.gignic.com  
   دي رو بزنadd هم بعد
  
  

خب  ي به صحه اصلدي برگرد
 و دي ـ رو بردارEnable Anonymous Ftp كي ـ و بعـد ت FTP Config بـه  دي برWeb & mail & DB قسمت از

   ي به صفحه اصلديگرد و بردي رو بزنتيآپد
  دي رو انجام بدري زاتي تنظمقاي و دقPHP Config به دي برWeb & mail & DB قسمت از

   به دي بعد بردي رو بزنتي و اپددي رو بردارهي بقكي تEnable Ioncube و Enable Zend دو مورد جز
Advanced PHP Config 

  دي رو بردارري موارد زكي تو
Enable Dl و Output Buffering و Allow Url Fopen و Allow Url Includeدي رو بزنتي و اپد  

  
   بودني پنل كار نكردم اطلاعاتم در همني با اادي بودن از اونجا كه من زتي اكثرا بره امنيي موارد بالانيا

  
  ميكني صحبت مي به طور كامل در جلسات بعدني ادمركتي پنل و داي ستي در مورد امنيول
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  جلسه پنجم
   روالي به نصب فاميرسي جلسه منيدر ا

ي فانصب   ...رهيگي از جملات رو مياري بسي داره و جلويادي زياي رو سرور مزاروال
يفا  دمي رو هم آموزش مني هممي كار كردم و ازش راضCSF شون با ني من از بمي داريادي زي هاروال

  دي بزنبي رو به ترتري زي نصب اول درستور هايبرا
  :كد

rm -fv csf.tgz  
wget http://www.configserver.com/free/csf.tgz  
tar -xzf csf.tgz  
cd csf  
sh install.sh  

   بعد از زدن دستور اخر با ارور اناي احاگر
You need to install the LWP perl module (libwww-perl) and then install csf   

اي  دي رو بزنري دستور زدي برخوردlibwww-perl بر نصب نبودن ي مبني اگهي هر ارور د
  :كد

yum -y install perl-libwww-perl  
   نصب شهروالي تا فادي رو بزنري بعد دستور زو

  :كد
sh install.sh  

  
   كار تمومهديدار)  ام ور و زنيو (ي با كرنل اختصاصي سرور مجازاي ي سرور اختصاصاگه
 از  هي ـ سـاز چ   ي مورد كه مجاز   نيدر ا  (دي رو هم بر   ري مراحل ز  دياشه با  ب virtuzzu اي OpenVZ اس تون با     ي پ ي و اگه
  )دي سوال كنديدي اس خري پي كه ويكس

كنمي مدي تاكپس   ندارنري به مراحل زيازي ني با كرنل اختصاصي مجازي و سرور هاي دارندگان سرور اختصاص
  روتوزوي زد و وي اوپن وي اس هاي پي وژهيوِ

  )دي باشه نانو رو نصب كرده باشادتوني( دي رو بزنري دستور زاول
  :كد

nano /etc/sysconfig/iptables  
  دي كنستي پي رو توش كپري خط ز4 تمام بعد
  :كد

-A FORWARD -j ACCEPT -p all -s 0/0 -i venet0  
-A FORWARD -j ACCEPT -p all -s 0/0 -o venet0  

-A INPUT -i venet0 -j ACCEPT  
-A OUTPUT -o venet0 -j ACCEPT  
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  )نتري و بعد دو بار اY بعد Ctrl + Xاول  (روني بادي و بدي كنوي بعد سو



  
حالا   دستور

  :كد
nano /etc/csf/csfpre.sh  

  دي كنستي پي رو توش كپري بازم خطوط زو
  :كد

iptables -A INPUT -i venet0 -j ACCEPT 
iptables -A OUTPUT -o venet0 -j ACCEPT 
iptables -A FORWARD -j ACCEPT -p all -s 0/0 -i venet0 
iptables -A FORWARD -j ACCEPT -p all -s 0/0 -o venet0 

بعد   دستور
  :كد

nano /etc/csf/csf.conf 
خط  دي كنداي رو پري ز

ETH_DEVICE  = “”  
  دي بدرشيي تغري به صورت زو

  :كد
ETH_DEVICE = “venet +“  

حالا   دستور
nano /etc/pure-ftp.conf  

خط  دي كنداي رو پري ز
PassivePortRange 

  دي بدرشيي تغري مثل زو
  :كد

PassivePortRange          30000 35000 
   بار كل سرور رو با دستورهي و

reboot  
  دي استارت كنير

 بـشه و    گي كه چطور كانف   دمي م حي توض 5.5 در جلسه    كنهي فعلا بصورت تست هست و عملا كار نم        ي نصبه ول  روالي فا الان
   .....دي توش بديراتييچه تع

با   سپاس
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  ميجلسه پنج و ن
   به همه دوستانسلام

   بدمحي سرور رو توضتي كارا در امنيلي ساده و خيلي مورد خهي خوامي جلسه منيا
 دي ـ و همونطـور اجـازه بد      ميكن ـي فعلا از اون صرف نظر م      ي بگم ول  گشي و كانف  روالي من در مورد فعال كردن فا      دي با اصولا

  ت تست نصب بشه بصوررواليفا
   و كم حجم صحبت كنمدي ساده و مفپتي اسكرهي در مورد خوامي مامروز

ELS 
Easy Linux Security 

  ... ساده است يلي بصورت خنوكسي ليتي از موارد امنياري بسني تامي براداستي برنامه همونطور كه از اسمش پنيا
  دي رو تو اس اس اچ بزنري نصبش دستور زيبرا
  :كد

wget --output-document=installer.sh http://servermonkeys.com/projects/els/installer.sh; 
chmod +x installer.sh; sh installer.sh 

   حالا دستورو
  :كد

els --all 
  دي بزنرو

  دمي محي مراحل رو توضحالا
  دي ندتي بهش اهمادي نشه زدهي از موارد پرسي در سرور شما برخممكنه

Admin (your) E-Mail Address (this should NOT be on this server :( 
  دي رو بزننتري و ادي خودتون رو وارد كنليميا
  دي كننتري و ادي بزنy در مورد درست بودنش سوال كردن ي وقتو

Several packages installed by yum may not be compatable or may cause 
problems with DirectAdmin or cPanel. To help prevent complications, ELS can add 
special 
packages to be skipped when running yum. 
These packages can still be updated manually with yum . 

yدي كننتري و ادي رو بزن  
  

sysctl is used to harden the kernel. If you have not hardened your 
kernel with sysctl or do not know how to, it is recommended to have 
ELS do it for you. Your current /etc/sysctl.conf will be backed up to 
/usr/local/els/bakfiles/sysctl.conf . 

nبزن 
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  نتري ادوي رو



This will only run cPanel's pre-installed scripts to update itself. 
updatenow, upcp, sysup, and serveral other software updaters will be executed . 

   هستy جوابش ادي پنل مي سي سوال كه فقط در سرور هانيا
ELS can tweak several cPanel/WHM settings for you to further 
optimize and secure your server  

   هستy جوابش داي پنل مي سي سوال كه فقط در سرور هانيا
ELS can have an alert email sent to you each time someone logs in as root . 

   ارسال بشه ، انتخاب با خودتونهلي به عنوان روت وارد شد براتون مي كسي وقتگهي منميا
ELS can now install RKHunter . 

دي بزنy  نتري و ا
نصب  كنهي ميادي سرور كمك زتيروز اسكن كنه به امن هر دي كنمشي تنظنكهي برنامه و اني ا

Would you like for RKHunter to run and send you scan details 
to your admin email address nightly? (y/n :( 
y 
ELS can now install CHKROOTKIT . 
y 

نصب  كنهي ميادي سرور كمك زتي هر روز اسكن كنه به امندي كنمشي تنظنكهي برنامه و اني ا
Would you like for CHKROOTKIT to run and send you scan details 
to your admin email address nightly? (y/n :( 
y 
ELS can now install APF . 
n 

 رو نـصب    روالي فـا  ني ـ عنـوان ا   چي هست به ه ـ   CSF روالي فا ي آموزش بر مبنا   ني ا نكهي هست با توجه به ا     روالي فا هي نيا
  دينكن

   رو به دنبال دارهي مشكلات جدروالي همزمان دو تا فانصب
ELS can now install BFD . 

   نصب شهدي عنوان نباچي بالاست كه به هروالي بره فاني پلاگهي نميا
  دي بزنn پس

ELS can now install Libsafe . 
y 
ELS can now install MyTOP . 
y 
This feature can make the SSH deamon force SSH Protocl 2  
n 

   نباشهي ها اس اس اچ قابل دسترسنتي از كلاي ممكنه با بعضي ولكنهي ميي كمك جزهي تي كردنش به امنفعال
This feature can chmod dangerous files only to root  
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y 



This feature can disable PHP register_globals . 
y 
This feature can disable dangerous PHP functions . 
y 
This feature can secure and optimize your MySQL configuration . 
y 
You can now renice MySQL to -10 (higher CPU priority.( 
In MySQL intensive environments, overall performance can 
increase dramatically by using highest CPU priority, 
however in a few cases, this may offer no performance 
gain or even decrease performance slightly. 
If you wish to undo this, use the following command: 
els --undomysqlrenice  
n 

  كنهي مشكل مجادي سرور ها اي در برخانجامش
This feature can optimize and repair all the MySQL database tables . 
y 
 
ImageMagick is not installed. 
ELS can now install ImageMagick. 
y 
ELS can install the Exim Dictionary Attack ACL 
Created by Chirpy from ConfigServer Services  
n 

 كنـه ي نم شيبانيشتي ـ پ گـه يره و سازنده د    برنامه هم باگ دا    ني وجود داره و ا    11 پنل   ي در س  شفرضي به طور پ   تي قابل نيا
   هستnپس جواب 

Changing SSH to use a non-default port helps prevent 
against Brute Force attacks and potential hackers. 
If you choose to change the SSH port, ensure the port is 
not already in use by another program. There is a chance 
of locking yourself out of SSH, so it is recommended to 
add your Desktop's IP address to /etc/apf/allow_hosts.rules. 
ELS can now change your SSH port for you . 

با  مورد مهم دو تا ي ولكنهي متي به امنيادي كه كمك زدي بدريي تغديتوني كار پورت اس اس اچ رو مني ا
دي با-1  )آموزش در جلسات بعد (دي باز كنروالي كار حتما و حتما پورت مورد نظر رو در فاني قبل ا

  دي به سرور كانكت شدي حواستون باشه كه از دفعه بعد با پورت جد-2
  دي بدريي رو تغني رو گفتم اروالي تا هر موقع كه آموزش باز و بسته كردن پورت در فادي بزنn فعلا
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Disabling root login to SSH adds an extra layer of security 



to prevent hackers from gaining root access. It requires 
you to login as a special user and then use the command 
'su -' to get prompted for root password and become root. 
You should be careful and write the information necessary 
down incase you need it . 

  كنهي مجادي كه اهيتي از امنشتري كه دردسرش بكنهي فعال مري روت رو غني كار هم لوگنيا
 ني كه بتونـه بـه اس اس اچ لـوگ          دي داشته باش  وزري هي دي حتما و حتما و حتما با      دي بزن yاگر  (  هست   n من   شنهادي پ پس
  )كنه
  تموم

 تاخب   مشترك بودني ادمركتي پنل و داي آموزش ها بره سنجاي ا
   به بعد اموزش ها متفاوت خواهد بودني ااز
  ني ادمركتي سراغ دارمي بعد مدمي محي پنل رو توضي پنلن اول سي توجه به درخواست كاربرا كه اكثرا طرف سبا

با   سپاس
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  جلسه ششم
  سلام

 اكثر  ي ول كنمي حال م  ني ادم ركتيهر چند من خودم با دا     (  پنل   ي س گي و كانف  حاتي به توض  ميكني جلسه شروع م   ني ا در
  )ني ادمركتي داميرسي پنل مي پنل رو دادن انشاالله بعد سيكاربرا درخواست س

ي حتما طبق جلسه پنجم سخب   ..دي اس اف رو نصب كرد
   .....دي بشWHM وارد حالا
 ConfigServer نــهي گزهيــ قــسمت نينتريي اچ ام در پــالــوياب ســمت چــپ د ي در منــوديــ دقــت كناگــه

Security&Firewall اضافه شده .  
ديبر   توش

  دي رو بزنfirewall configuration يعني دكمه نيدوم) csf - ConfigServer Firewall( قسمت ني سوماز
  مي بدريي تغميخواي كلا دو تا عدد رو مستي نيزي چدي نكنهول
   دهي مرييرو تغ = TESTINGا داره كه مقدار  جهي همون اولش در
 نجـا ي در ادي ـ رو ببنAllow incoming TCP ports تا مـورد  نتريي پادياي كم بهي و بعد دي بدريي تغ0 مقدار رو به نيا
   ....دي بسته كناي مورد نظرتون رو باز ي پورت هاديتونيم

   باز بشهروالي پورت در فادي چون حتما بادي رو عوض نكن كردم كه پورت اس اس اچدي تاك5.5 باشه تو جلسه ادتوني اگه
) ,( كـه كامـا      ديدقت كن  (ديحذف كن  = TCP_OUTو   = TCP_IN ي اونو از قسمت ها    هي پورت كه كاف   هي بستن   يبرا

 كنمي م شنهادي پ اي قو ديكه اگر اطلاعات كامل ندار    )  كاما باشه  هي هر پورت    ني ب دي در كل با   ديمربوط به اون پورت هم بردار     
   دي حذف نكنستي لني از ايپورت
  )دي كني رو طري مراحل زدي بادي به اس اس اچ بددي كه در نظر داريمثلا پورت (دي پورت رو باز كنهي نكهي ايبرا

و  = TCP_IN ي قـسمت هـا    ني در هم ـ  دي ـ با نكـار ي ا ي رو به اس اس اچ اختصاص بدم برا        1234 پورت   خوامي من م  مثلا
TCP_OUT = ميو عدد مورد نظر رو اضافه كن) , (مي علامت كاما بزنهي عدد نيبعد آخر   

 داس رو   ي از حمـلات د    ي بعـض  ي جلـو  شهي ـ مقـدار م   ني ـ ا ريي با تغ  دي كن دايرو در صفحه پ    = CT_LIMIT عبارت   حالا
  گرفت

  ) به سرور داشته باشهتونهي ميپي اهي كه ي همزماني تعداد كانكشن هايعني نيا (دي بدريي تغ250 رو به مقدارش
  دي رو بزنrestart csf+lfd بعد هم دي رو بزنchange و نيي پادياري صفحه رو تا آخر بحالا
  دي رو بزنreturn هم حالا

ي مبر  روالي فاي به همون صفحه اصلديگرد
حالا
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  هي به چي چميني بدم و ببحي صفحه رو توضني اي هانهي كم گزهي دي بزار
 سـرور  يي و كـارا تي ـ امننهي گزني مهم وپر كاربرده ااري بسنهي گزهي Check server security كه نوشته نهي گزنياول

 در  گـه ي نباشه راه حل هم م     ي كه اوك  ي و موارد  كنهي م ستي و همه رو بره شما ل      كنهي مختلف چك م   يشما رو از جهت ها    
  ميكني قسمت دو جلسه مفصلا بحث منيمورد ا



  ستي ني پر كاربردزي تو قسمت اول چگهيد
  شهي متي آپدروالي و با زدن اون فاشهي دكمه ظاهر مهي موجود باشه روالي از فايدي اگه ورژن جد همدي قسمت آپگردر
 Quick و Quick allow مي ـ پشت سر هم دارنهيسه تا گز) csf - ConfigServer Firewall( قسمت ني سومدر

deny و Quick Ignore كادر هستهي كه كنار همه شون هم   
 در شهي همي برايپي آني ادي رو بزنQuick allow و بعد دكمه دي رو بزنيپي آهي Quick allow در كادر سبز رنگ اگه

  شهي و اگه بلاك شده باشه هم آزاد مشهي وقت بلاك نمچي و همونهي سبز مستيل
 ي بـرا يپ ـي اون آي دسترس ـدي ـ رو بزنQuick deny و دكمـه  دي ـ رو بزنيپي آهي Quick deny در كادر قرمز رنگ اگه
  شهيرور بسته م رو سشهيهم

Quick Ignoreهيپي آهي ي هم بره عدم برس  
 ستي و لكنهي باز مستي لهي تفاوت كه ني هست با اQuick allow معادل همون قاي دقFirewall allow IPs قسمت
 اي دي بردارستي از لدي رو كه خواستيپي هر چند تا آديتوني و مارهي سبز هستن رو مستي كه رو سرور در ل   يي ها يپيتمام آ 

   دي اضافه كنستيبه ل
 ستي و لكنهي باز مستي لهي تفاوت كه ني هست با اQuick Deny معادل همون قاي دقFirewall Deny IPs قسمت
 ستي ـ از ل  دي رو كـه خواسـت     يپ ـي هر چند تـا آ     ديتوني و م  ارهي بلاك هستن رو م    شهي كه رو سرور واسه هم     يي ها يپيتمام آ 
   دي اضافه كنستي به لاي ديبردار

 هانهيگز  روالي فعل كردن فاري فعال و غيبرا:  هم كه مشخصه Disable و Enable ي
Remove Deny نهيگز  دي حذف كنستي بلاك شده رو از ليپي كه آنهي هم بره ا

Temporarily allow/deny اي هم بره بلاك allow زمان مشخصههي ي برايپي آهي كردن   
نهي گزهيبق  ... بدم حي من حال ندارم توضدي شااي هستن ي حرفه ااي كاربرد ندارن ادي ها ز

 اني ـ و بي بحـث و برس ـ كي ـ و انتقـاد رو در تاپ شنهادي ـ هر طور سـوال ممكـن ، پ    كنمي م دي ، بازم تاك   هي جلسه كاف  ني ا بره
   و تشكر هم فراموش نشهدي سرور مطرح كنتيريمشكلات در مورد آموزش مد

با   سپاس
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  جلسه هفتم
  سلام

  گمي سرور ميي و كاراتي امنشي موثر بره افزاتي نهاي روش ساده و بهيه  جلسني ادر
 ـConfigServer Security&Firewall در قسمت دي دقت كرده باشاگه  Check server security نـه ي گزني اول

   وعده بحث در موردشو داده بودمشيهست كه جلسه پ
 ستي ـ و همه رو بره شما ل      كنهي مختلف چك م   يو از جهت ها    سرور شما ر   يي و كارا  تي امن نهي گز نيا:  كه گفتم    همونطور

  گهي نباشه راه حل هم مي كه اوكي و مواردكنهيم
 ي سـبز و اوك ـ شفرضي ـ بـه طـور پ  نهي گزي سرهي ديكني سرور خام نصب مهي و در شفرضي پ گي پنل رو با كانف    ي س يوقت

  شهي هم سبز مگهي تعداد دهي ELSو با نصب ) حدودا نصفشون(هست 
من  كنمي بحث مدي بدريي تغدي در مورد موارد مهمش كه باجاني ا

Check root forwarder   
 اون با شما قي اس اف از طري تا سدي ست كن ليمي ا هي كه   نهي بهتره از اول انجام بشه بره ا       ي كه وسط هاست ول    نهي گز نيا

  در ارتباط باشه
   كارني ايبرا
  ديبزن
  :كد

nano /root/.forward  
  دي كنوشي و سديسيرو داخلش بنو لتونيمي آدرس او

  مي كني رو بررسشهي كه معمولا قرض مي مواردمي حالا از اول شروع كنخب
Check csf LF_SCRIPT_ALERT option   

 از  يريبـره جلـوگ   ( اخطار بفرسته    هي اس اف براتن     ي س شهي ارسال م  ليمي حجم انبوه ا   هي ي وقت يعني مورد   ني بودن ا  قرمز
  )اسپم

Check csf PT_ALL_USERS option   
   شهي سرور بررسي هاوزري هاست نباشه و كل ي هاوزري ها فقط محدود به وزري ي كه بررسگهي منهي گزنيا

 نـدم و راه  حي موارد رو توض ـيلي داره و ممكنهمن خ  ي عال يلي خ حي توض هي ها در كنارش     نهي تمام گز  دينيبي كه م  همونطور
  حل بگم

  ديفعال كن)  اول رو بنا به خواسته خودتون و مورد دوم رو حتماكه مورد( دو مورد ني فعال كردن ايبرا
  . اضافه شده ConfigServer Security&Firewall قسمت در
ديبر
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   توش
   بعددي رو بزنfirewall configuration يعني دكمه نيدوم) csf - ConfigServer Firewall( قسمت ني سوماز

  ) اولنهي گزيبرا (دي بدريي تغ1 رو به LF_SCRIPT_ALERT عبارت مقدار
  ) دومنهي گزيبرا (دي بدريي تغ1 رو هم به PT_ALL_USERS مقدار

  دي كنوي سو



  
 خود به خود شهي كه باعث مدي كه انجام بددمي محي توضيتي كار امني سر هي بدم   حي ها رو توض   نهي گز هي بق نكهي قبل ا  حالا
   ها سبز شهنهي از گزيليخ
  
   نصب و مراحلشو انجام بدبدELS حتما طبق آموزش جلسات قبل -1
 دي ـ وال بـاز كن    لي حتما و حتما اول پورت مورد نظر رو در فا          6طبق آموزش جلسه     ( دي پورت اس اس اچ رو عوض كن       -2

  : )بعد
  ي راه طولانهي ومي ساده داريلي راه خهي حالا دي اس اس اچ بشوارد
  دي كننتري و اديرد نظر بد و پورت مودي رو بزنري دستور زهي كافدي نصب كرده باشELS اگه
  :كد

els --sshport 
  دي رو بزنري اول دستور زدي بادي اگه نصب نكرده باشيول
  :كد

nano /etc/ssh/sshd_config 
   دي كنوي و سدي رو بزنديخواهي كه مي هر عدد22 ي و به جادي كنارشو بردار# و دي كنداي رو پPort مقدار بعد
  

حالا  دي رو بزنري بار دستور زهي ديز روش دوم رفته باش ال اس و چه اي چه از روش ا
  :كد

service sshd restart 
  :ري زي حالا كارا-3
  
 در انجور مواقع كه اكثرا بـه خـاطر          دي كن لي بهش تبد  گمي باشه كه من م    ي كارا تو سرور شما به صوت      ني از ا  يليممكنه خ (

  )دي بدريي اون مورد رو تغستي نازي هست نELSنصب 
  
 و بعـد  Apache Configuration بـه قـسمت   دي ـ برWHM ي بقلي از منوService Configuration قسمت در

Global Configurationدي بدريي تغگمي كه مي انهي رو به گزري حالا موارد ز  
Trace Enable----> OFF 
Server Signature --->off 
Server Tokens ---->product only 
File ETag --->none 

 كـه رو همـه سـرور هـا          دمي اعداد م  ي سر هي خب من    ي شه ول  مي با توجه به مشخصات سرور تنظ      دي اصولا با  نيي پا ريمقاد
   باشهياوك

  )دي ننوشتم پس موقع وارد كردن دقت كنبيموارد رو به ترت(
  :كد

ServerLimit 1800 
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KeepAlive On 



KeepAliveTimeout 60 
MaxClients 1200 
MaxSpareServers 200 
MinSpareServers 50 

 Rebuild Configuration and نـه ي حتمـا گز دي ـ و تـو صـفحه جد  دي ـ رو بزنSave دي ـ دادريي ـ كه همه رو تغحالا

Restart Apacheدي رو بزن  
 Configure PHP and نـه ي گزنبـار ي و اApache Configuration بـه همـون قـسمت    دي ـ كـه شـد برگرد  تمـوم 

SuExecدي رو بزن  
  دي بدريي رو به شكل فوق تغريمقاد
  :كد

Default PHP Version (.php files) ---> 5 
PHP 5 Handler --->suphp 
PHP 4 Handler --->none      
Apache suEXEC --->on 

  دي رو بزنSave new configuration نهي بعد گزو
  

 ي سـر ي هـم  مي رو در جلسات قـد نايفك كنم ا (FTP Server Configuration به دي برWHM بقل ي از منوحالا
  )كنمي حذف ممي و از جلسات قدگمي منجاي ايگفتم ول

نهي سه تا گزحالا  )دي بدريي تغnoهر سه تا رو به  (دي بدريي تغNo رو به گمي منيي كه در پاي ا
Allow Anonymous Logins 
Allow Anonymous Uploads 
Allow Logins with Root Password 

  دي كنSave بعد هم و
  
 داي ـ رو پPHP open_basedir Tweak هـاش  رمجموعـه ي و از زSecurity Center  قـسمت WHM بقل ي منواز
  ديكن
  دي كنSave و ديرو بزن. Enable php open_basedir Protection قسمت كي تو
  
 و دي بـش Background Process Killer هـاش وارد  زمجموعـه ي و در زSystem Health نـه ي گزWHM ي منواز

  دي كنSaveو  دي بزنكي ها رو تنهيهمه گز
---------------------------------------------------------------------------------------  

   پنل ي سي قسمت هاني از بهتريكي به ميرسي اما مو
EasyApache 

  دي حذف كناي نصب ي رو براحتي آپاچي و ماژول هاي از فانكشن هايلي خديتوني قسمت شما مني ادر
   و فوق العاده پر كاربردهيتي امنري تصاويبرا كه GD مثلا
 37 منوخب

 

  ديرو بزن) EasyApache (Apache Update ي بقلي از



  دي رو بزنstart customizing on based profile دكمه ادي صفحه كه مدر
   هست2.2 ورژن ني مقاله بهترني در زمان نگارش ادي تون رو انتخاب كني قسمت وؤزن اپاچني اولدر

  دي تون هم انتخاب كنياچ پ ي پورژن
  دي داشته باشازي بهش ننكهي مگر ادي نزنكي رو ت4 نهي گزكنمي مشنهاديپ
   مرحله بعدديبر

  شهي مشنهادي پ5.2.17 مقاله ني در زمان نگارش اي اچ پي پورژن
   ها باهاش مشكل دارنتي از اسكرپيادي هنوز تعداد زي وقته اومده وليلي هم خ5.3 كه درسته

  ه بعد مرحلديبر
   از فانكشن ها و برنامه ها هستي نعدادهي نجاي اني ادر
   دكمهنيي در پادي كل رو ببنستي لنكهي ايبرا

Exhaustive Option List 
  دي بزنرو

Frontpage نهي گزكيت   كنهجادي ايتي و نصبش ممكنه خطر امنشهي نميباني پشتگهي چون ددي رو بردار

نصب  )دي كنOK دي پرسيزي زدنشون چكي تاگه موقع(شهي مشنهادي پري موارد ز
IonCube Loader for PHP  
GD  
Gettext 
SOAP 
TTF 
Mod Security 
MPM Prefork 
Zend Optimizer/Guard Loader for PHP  

  دي كنقي اون فانكشن تحقيتي حتما قبلش در مورد مسائل امني لازمه ولدي كه احساس كردي هر موردو
Save and Build نهي گزحالا   دي رو بزنI Understand اي دي كنOK دي پرسي و هر چدي بزن رو

   شما قطع بشهنترنتي ادي مدت نبانيو در ا) برهي مقدار زمان مهي(  تا كار تموم بشه دي صبر كنحالا
  دي رو انجام بدEasy apache قطع شد دوباره از اول كار با اگه
  دي انجام بدري رو به صورت زماتي تنظاني پادر
  
  :كد

Default PHP Version (.php files) ---> 5 
PHP 5 Handler --->suphp 
PHP 4 Handler --->none      
Apache suEXEC --->on 

  دي كنوي سو
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  مونده)  آموزشنيسطح مورد نظر ا(  سرور در حد متوسط تي امنني كارا بره تاميلي كارمون ادامه داره و خهنوز
   ...هي جلسه كافني خب بره ايول



 بحـث و    كي و انتقاد رو در تاپ     شنهادي هر طور سوال ممكن ، پ      ني زدن دكمه تشكر فراموش نشه و همچن       كنمي م دي تاك بازم
  .دي سرور مطرح كنتيري مشكلات در مورد آموزش مداني و بيبرس

با   سپاس

  ميجلسه هفت و ن
   بر همه دوستاندرود

  سم؟؟ينوي نفر م10واسه  مقاله رو دارم ني من ايعني ستي تعداد تشكر اتون جالب ناصلا
   ....ستي تعداد تشكر اصلا قابل قبول نني بگم كه انوي ايول ... ميبگذر

  
  ميدي كردن رو ادامه مزيماي و اپتيتي امني جلسه كارانيا
  دي بزارadvance mode رو در كي و تدي رو بزنPHP Configuration Editor نهي گزWHM بقل ي منواز

disable_functionsدي رو توش بزارري و مقدار زدي كنداي رو پ  
  
  :كد

symlink,shell_exec,exec,proc_close,proc_open,popen,pclose,system,dl,passthru,escapesh
ellarg,escapeshellcmd,readfile 

حالا   خاموش باشهشفرضي ها در حالت پيممكنه بعض (دي قرار بدoff رو حتما و حتما برابر ري سه تا مقدار ز
  :كد

allow_url_fopen = Off 
register_globals = Off  
enable_dl=Off 

  دي بدريي كه جلوشون نوشتم تغي به صورتشهي مشنهادي پاي رو هم قوري زموارد
  :كد

display_errors = Off 
display_startup_errors = Off 
safe_mode = On  
log_errors = On 
expose_php = Off 
magic_quotes_gpc = On 
magic_quotes_sybase = Off 

  دي رو بزنsave اني پادر
  

 ي در قمت آخر منودي رو زده باشMod Security كي تEasy apache در جلسه قبل همونطور كه گفته بودم در اگه
WHM اسم ني به همنهي گزهي Mod Securityشهي اضافه م  

  دي باز كناونو
edit configبزن 
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  دي رو بزنSave Configuration و بعد ديانتخاب كن رو Default Configuration و دي رو
  دي رو بزنDisable compilers و دي رو باز كنCompiler Access نهي گزWHM بقل ي منودر



 Advanced قـسمتش  ني ترنيي و از پادي كنداي رو پExim Configuration Editor نهي گزWHM بقل ي منواز

editorدي رو بزن  
  دي رو در اون بزنري كادر بره وارد كردن تكست هست متن زهي يي بالايدر هون قسمت ها شهي كه باز مي صفحه ادر
  :كد

log_selector = +arguments +subject +received_recipients  
  دي رو بزنSave اخر هم در
   دي رو بزنTweak Settings نهي گزWHM بقل ي منواز

  دي بدريي تغOFF رو به BoxTrapper Spam Trap مقدار
  دي بدريي تغ100 رو به Max hourly emails مقدار

Email password reset رو OFFدي كن  
Block common domain usage رو ONدي كن  

Allow domain parking across accounts رو OFFدي كن  
Cookie IP validation  دي بزارstrict ي رو رو

Use MD5 passwords with Apache رو ONدي كن  
Blank referrer safety check و Referrer safety check رو ONچـون فعـال شـدنش خوبـه     يارياخت (دي كن 

  ) كنه و همش پسورد بخوادتي ها اذني كم ممكنه تو لوگهي يول
Security Tokens رو هم onدي كن  

Require SSL رو offراني تو اي خوبه وليلي درسته كه فعال بودنش خدي كن ISP ها سر SSLارني م ادا در  
  دي كنSave سر آخر
  دي رو بزنري و دستور زدي اس اس اچ رو باز كنحالا
  :كد

nano /etc/ssh/sshd_config 
 ريي ـ تغno و مقدارشـو بـه   دي بود بردار# اگر كنار دي كنداي رو پUseDNS عبارت بردي از كCTRL + W زدم دكمه با
 رو لي ـ و فادي ـ كنلي تبدno رو به yes فقط اون    yesتشه   و اگه نو   دي دست نزن  يچي به ه  noاگه جلوش نوشته بود      (ديبد
  روني بدياي و بدي كنويس

  دستور
  :كد

nano /etc/my.cnf 
  دي بزنرو
  دي اضافه كننوي و اگه نبود در خط اخر ا0 وجود داشت مقدارشو به local-infile عبارت اگه
  :كد

local-infile=0 
 سليفا
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   روني بدياي و بدي كنوي رو
ــالا ــوح ــل  ي در من ــه WHMبق ــ برConfigServer Security&Firewall ب  CHECK SERVER و دي

SECURITYدي رو بزن  



  ) ندارهي مشكلچي بمونه كه هيي تا15-10 هي در آخر ديشا( ها سبز بشه نهي همه گزستي كنم قرار ني آورادي اولا
ديبر  د رو چك كرده  مور12-10 حدود نشيي و پاServer Services Check قسمتش كه نوشته ني به آخر

 كنار هر كـدوم دو تـا دسـتور          دي همش قرمز باشه اگه دقت كن      اي چند تا    اي يكي همش سبز باشه كه خدا رو شكر اگه          اگه
  D :دي شاليخي داد ارورش رو بي و اگر هم دستور ها اروردينوشته اون دو تا دستور رو در اس اس اچ بزن

 tmp/ كـردن    ويو قسمت بعد كه سك     (دي بزن reboot هير تمومه و     كا دي دار Virtuzu اي OpenVZ با   ي سرور مجاز  اگه
   ياني سراغ خطوط پادياي و فقط بدي شاليخيهست رو ب

   ...دي هم دارگهي مرحله دهي Xen و Vmware با ي سرور مجازاي دي داري سرور اختصاصاگه
 مطلـب رو بـه      ني ـ ا ي قربـان  مـان ي پ ي آقـا  Linuxtalk.ir تي ندارم و در سا    پي حوصله تا  گهي د نكهي خب با توجه به ا     يول

  كنمي مستي پي رو براتون كپشوني آموزش داده من مال ايخوب
  :tmp/ كردن امن
  :كد

cd /dev 
تي مگابا2000 ساخت  :ي سازرهي فضا ذخ

  :كد
dd if=/dev/zero of=tmpMnt bs=1024 count=2000000 

   :ext ستمي سلي فاساخت
  :كد

/sbin/mke2fs /dev/tmpMnt 
  :باني پشتكي جاديا

  :كد
cp -R /tmp/ /tmp_backup 

mountبا دي جدستمي سلي كردن فا noexec:  
  :كد

mount -o loop,rw,nosuid,noexec /dev/tmpMnt /tmp 
  :دي دهريي مجوز را هم تغسطح
  :كد

chmod 0777 /tmp 
  :ميكني مي كپم،ي كرده بودهي را كه تهيبانيپشت
  :كد

cp -R /tmp_backup/* /tmp/ 
يپشت  :ميكني را حذف مبان

  :كد
rm -rf /tmp_backup 

   :var/tmp/ كردن امن
ي پشتكي هيته
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  :بان



  :كد
mv /var/tmp /var/tmpbck 

  :ميكني مي دهآدرس
  
  :كد

ln -s /tmp /var/tmp 
 هاليفا  :ميريگي مي را كپباني داخل پشتي

  :كد
cp /var/tmpbck/* /tmp/ 

   :dev/shm/ كردن امن
ليفا  :ميكنياز م بشگريراي را با وري ز

  .دي نصب كنري با دستور زد،ي را نصب ندارnano شگريراي واگر
  :كد

nano /etc/fstab 
   :دي كنداي را پري زمقدار

  :كد
none /dev/shm tmpfs defaults,rw 0 0 

  :ميكني مقدار فوق منيگزي را جاري زمقدار
  :كد

none /dev/shm tmpfs defaults,nosuid,noexec,rw 0 0 
  :ميكني مmount “مجددا

  :كد
mount -o remount /dev/shm 

  دي كنبوتي رreboot بار سرور رو با دستور هي حالا و
  

( توجه همه قابل  ) اس دارا هم سرور داراي پيهم و
  

 ي چرت و پـرت مـن متك ـ       ي وقت به اموزش ها    چي باشه ه  ادتوني حد اموزش بدم     ني پنل رو تا هم    ي در نظر داشتم س    من
   ...دي و سوال بپرسدي و از فروم هم بهره ببرديكن و در گوگل سرچ دينباش

كه مـورد علاقـه خـودمم     (  كنترل پنل رو     ني دارا هم قول داده بودم از جلسه بعد آموزش ا          ني ادم ركتي كه به دا   همونطور
   بندمي رو مزهي مي رو89 دي اموزش رو كه پرونده اش از عني خدا ادي و پس از تموم شدنش به امكنميرو شروع م) هست

  
با   سپاس

   همه شماكيكوچ
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  آرش



  
  
  
  

  جلسه هشتم
  سلام

   ني ادمركتيدا:  به كنتل پنل محبوب خودم ميرسي جلسه منيا
  . هم براش گفته شد ELS و روالي نصبش رو در جلسات اول گفتم و آموزش نصب فاقهي كنترل پنل كه طرنيا

 پنـل داره و     ي نسبت بـه س ـ    ي تر ي قو يلي خ يي و كارا  تي خودش امن  شفرضي پ ماتي در موقع نصب با تنظ     ني ادم ركتيدا
   كمترهيلي انجام بشه خدي كه باييكارا
  نميكي مي رو طري مراحل زني ادمركتي داي سازمني و اي سازنهي بهيبرا

ي نصب فا-CSF  1 روال
ELS نصب -2   كه هر دوش در جلسات قبل گفته شده

  ني ادمركتي تو دامي بعد برو
 نـه ي گزهي ـ نـاش ييدر پا) دي هـم تـوش هـست   شفرضي ـ كـه بـه طـور پ   ييجـا  (admin level در قسمت دي دقت كناگه

ConfigServer Security&Firewall اضافه شده .  
ديبر   توش

  دي رو بزنfirewall configuration يعني دكمه نيدوم) csf - ConfigServer Firewall( قسمت ني سوماز
  ميبد ريي تغميخواي كلا دو تا عدد رو مستي نيزي چدي نكنهول
   دهي مرييرو تغ = TESTING جا داره كه مقدار هي همون اولش در
 نجـا ي در ادي ـ رو ببنAllow incoming TCP ports تا مـورد  نتريي پادياي كم بهي و بعد دي بدريي تغ0 مقدار رو به نيا
   ....دي بسته كناي مورد نظرتون رو باز ي پورت هاديتونيم

   باز بشهروالي پورت در فادي چون حتما بادي كردم كه پورت اس اس اچ رو عوض نكندي تاك5.5 باشه تو جلسه ادتوني اگه
) ,( كـه كامـا      ديدقت كن  (ديحذف كن  = TCP_OUTو   = TCP_IN ي اونو از قسمت ها    هي پورت كه كاف   هي بستن   يبرا

 كنمي م شنهادي پ اي قو دينداركه اگر اطلاعات كامل     )  كاما باشه  هي هر پورت    ني ب دي در كل با   ديمربوط به اون پورت هم بردار     
   دي حذف نكنستي لني از ايپورت
  )دي كني رو طري مراحل زدي بادي به اس اس اچ بددي كه در نظر داريمثلا پورت (دي پورت رو باز كنهي نكهي ايبرا

و  = TCP_IN ي قـسمت هـا    ني در هم ـ  دي ـ با نكـار ي ا ي رو به اس اس اچ اختصاص بدم برا        1234 پورت   خوامي من م  مثلا
TCP_OUT = ميو عدد مورد نظر رو اضافه كن) , (مي علامت كاما بزنهي عدد نيبعد آخر   

 داس رو   ي از حمـلات د    ي بعـض  ي جلـو  شهي ـ مقـدار م   ني ـ ا ريي با تغ  دي كن دايرو در صفحه پ    = CT_LIMIT عبارت   حالا
  گرفت

  ) به سرور داشته باشههتوني ميپي اهي كه ي همزماني تعداد كانكشن هايعني نيا (دي بدريي تغ250 رو به مقدارش
 حالا
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  دي بزار1 و مقدارش رو دي كنداي رو پAUTO_UPDATES عبارت
  دي بزار1 و مقدارشو دي كنداي رو هم پSAFECHAINUPDATE عبارت



  دي رو بزنrestart csf+lfd بعد هم دي رو بزنchange و نيي پادياري صفحه رو تا آخر بحالا
  دي رو بزنreturn هم حالا

ي مبر  روالي فايه همون صفحه اصل بديگرد
حالا  هي به چي چميني بدم و ببحي صفحه رو توضني اي هانهي كم گزهي دي بزار

 سـرور  يي و كـارا تي ـ امننهي گزني مهم وپر كاربرده ااري بسنهي گزهي Check server security كه نوشته نهي گزنياول
 بعدا گهي نباشه راه حل هم م     ي كه اوك  ي و موارد  نهكي م ستي و همه رو بره شما ل      كنهي مختلف چك م   يشما رو از جهت ها    

   كردمي قسمت استفاده خواهنياز ا
  ستي ني پر كاربردزي تو قسمت اول چگهيد
  شهي متي آپدروالي و با زدن اون فاشهي دكمه ظاهر مهي موجود باشه روالي از فايدي هم اگه ورژن جددي قسمت آپگردر
 Quick و Quick allow مي ـ پشت سر هم دارنهيسه تا گز) csf - ConfigServer Firewall( قسمت ني سومدر

deny و Quick Ignore كادر هستهي كه كنار همه شون هم   
 در شهي همي برايپي آني ادي رو بزنQuick allow و بعد دكمه دي رو بزنيپي آهي Quick allow در كادر سبز رنگ اگه

  شهيك شده باشه هم آزاد م و اگه بلاشهي وقت بلاك نمچي و همونهي سبز مستيل
 ي بـرا يپ ـي اون آي دسترس ـدي ـ رو بزنQuick deny و دكمـه  دي ـ رو بزنيپي آهي Quick deny در كادر قرمز رنگ اگه
  شهي رو سرور بسته مشهيهم

Quick Ignoreهيپي آهي ي هم بره عدم برس  
 ستي و لكنهي باز مستي لهي تفاوت كه ني هست با اQuick allow معادل همون قاي دقFirewall allow IPs قسمت
 اي دي بردارستي از لدي رو كه خواستيپي هر چند تا آديتوني و مارهي سبز هستن رو مستي كه رو سرور در ل   يي ها يپيتمام آ 

   دي اضافه كنستيبه ل
 ستي و لكنهي باز مستي لهي تفاوت كه ني هست با اQuick Deny معادل همون قاي دقFirewall Deny IPs قسمت
 ستي ـ از ل  دي رو كـه خواسـت     يپ ـي هر چند تـا آ     ديتوني و م  ارهي بلاك هستن رو م    شهي كه رو سرور واسه هم     يي ها يپيآتمام  
   دي اضافه كنستي به لاي ديبردار

 هانهيگز  روالي فعل كردن فاري فعال و غيبرا:  هم كه مشخصه Disable و Enable ي
Remove Deny نهيگز  دي حذف كنستيل بلاك شده رو از يپي كه آنهي هم بره ا

Temporarily allow/deny اي هم بره بلاك allow زمان مشخصههي ي برايپي آهي كردن   
نهي گزهيبق  ... بدم حي من حال ندارم توضدي شااي هستن ي حرفه ااي كاربرد ندارن ادي ها ز

ي كه حالا  مي بدريي وقتشه پورت اس اس اچ رو تغدي باز كنروالي رو در فاي پورتدي گرفتاد
  

  ي راه طولانهي ومي ساده داريلي راه خهي حالا دي اس اس اچ بشوارد
  دي كننتري و ادي و پورت مورد نظر بددي رو بزنري دستور زهي كافدي نصب كرده باشELS اگه
  :كد

els --sshport 
  دي رو بزنري اول دستور زدي بادي اگه نصب نكرده باشيول
  :كد
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nano /etc/ssh/sshd_config 



   دي كنوي و سدي رو بزنديخواهي كه مي هر عدد22 ي و به جادي كنارشو بردار# و دي كنداي رو پPort مقدار بعد
  

حالا  دي رو بزنري بار دستور زهي دي ال اس و چه از روش دوم رفته باشي چه از روش ا
  :كد

service sshd restart 
هي دي باحالا   ارتباط باشه اون با شما درقي اس اف از طري تا سدي به سرور بدليمي ا

  دي كار در اس اس اچ بزنني ايبرا
  :كد

nano /root/.forward 
  دي كنوشي و سديسي رو داخلش بنولتونيمي آدرس او
  

  هي جلسه كافني بره اي ولمي كار داريلي خهنوز
با   سپاس
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  مي هشت و نجلسه
  سلام

  ميرسي مني ادمركتي داتي جلسه هم به ادامه امننيا
  دي رو بزنري زدستور

  :كد
cd /usr/local/directadmin/custombuild 

  ديبزن
  :كد

nano options.conf 
حالا  دي بدريي تغي رو به شكل زري مقاد

default_php=5 
php5_ver=5.2 
php4_cli=no 
php4_cgi=no 
php5_cli=yes 
php5_cgi=no 
zend=yes 
 
 
mysql=5.1 
mysql_inst=no 
mysql_backup=yes 

  
  

apache_ver=2.2 
 
phpmyadmin=yes 
atmail=no 
squirrelmail=yes 
roundcube=yes 
uebimiau=no 
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exim=no 
spamassassin=no 
mail-header-patch=yes 
dovecot=yes 

  
  

awstats=no 
webalizer=no 
 
 
proftpd=no 
pureftpd=yes 

  
  دي موارد دست نزنهي به بقو
  روني بدياي و بدي كنويس

حالا   تا كارش انجام بشهدي و صبر كندي رو بزنرير ز دستو
  :كد

/.build all 
 رو usr/local/lib/php.ini /ادي ـ كـه م يي كـشو ي و از منـو File Editor به قـسمت  دي برني ادمركتي تو دادي برحالا

  ري مثل شكل زدشي و بكندي كنداي رو پdisable_functions حالا دي رو بزنshow file و ديانتخاب كن
  :كد

disable_functions = 
symlink,shell_exec,exec,proc_close,proc_open,popen,pclose,system,dl,passthru,escapesh
ellarg,escapeshellcmd,readfile 

حالا  ) خاموش باشهشفرضي ها در حالت پيممكنه بعض (دي قرار بدoff رو حتما و حتما برابر ري سه تا مقدار ز
  :كد

allow_url_fopen = Off 
register_globals = Off  
enable_dl=Off 

  دي بدريي كه جلوشون نوشتم تغي به صورتشهي مشنهادي پاي رو هم قوري زموارد
  :كد

display_errors = Off 
display_startup_errors = Off 
safe_mode = On  
log_errors = On 
expose_php = Off 
magic_quotes_gpc = On 
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magic_quotes_sybase = Off 



  دي رو بزنsave اني پادر
  ني ادمركتي داي به صفحه اصلديبرگرد

  دي رو بردارري زي هانهي گزكي و تAdministrator Settings به ديبر
Enable User Demo. Login: demo_user Password : demo 
Enable Reseller Demo. Login: demo_reseller Password : demo 
Enable Admin Demo. Login: demo_admin Password : demo 

نهي گزحالا  دي بدريي تغدمي كه مي ها رو به صورت
Max Request/Upload Size (bytes) ---->1048576000 
Warn Admin's at 95 % partition usage ---> 95 , Day 
Enable Automatic Lost Password Recovery --->NO 

>--- Blacklist IPs for excessive login attempts  دي رو هم بزنكي و ت30 دي عدد رو بزار

Prevent 127.0.0.1 from being Blacklisted --- <دي بزنكي ت  
Time before failed login count resets --->10 
Check domain owner for Subdomain creation ---->yes 
Daily Email Limit per DirectAdmin User ---->100 

  دي كنوي س بعدو
  دي رو بزنPhp Safe Mode Settings و ني ادمركتي داي صفحه اصلديبرگرد

Default Safe Mode for new domains : روONو دي كن Default Open BaseDir for new domains 
  دي كنوي و سOFFرو 
  

  دي رو بزنري و دستور زدي اس اس اچ رو باز كنحالا
  :كد

nano /etc/ssh/sshd_config 
 ريي ـ تغno و مقدارشـو بـه   دي بود بردار# اگر كنار دي كنداي رو پUseDNS عبارت بردي از كCTRL + W زدم دكمه با
 رو لي ـ و فادي ـ كنلي تبدno رو به yes فقط اون    yes و اگه نوتشه     دي دست نزن  يچي به ه  noاگه جلوش نوشته بود      (ديبد
  روني بدياي و بدي كنويس

  دستور
  :كد

nano /etc/my.cnf 
  دي بزنور

  دي اضافه كننوي اهي و اگه نبود در خط اخر كه خال0 وجود داشت مقدارشو به local-infile عبارت اگه
  :كد

local-infile=0 
   روني بدياي و بدي كنوي رو سليفا
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 CHECK SERVER و دي ـ برConfigServer Security&Firewall بـه  ني ادم ـركـت ي داي در صفحه اصلحالا

SECURITYدي رو بزن  
  ) ندارهي مشكلچي تعداد قرمز بمونه كه ههي در آخر ديشا( ها سبز بشه نهي همه گزستي كنم قرار ني آورادي ولاا

   مورد رو چك كرده 12-10 حدود نشيي و پاServer Services Check قسمتش كه نوشته ني به آخرديبر
 كنار هر كـدوم دو تـا دسـتور          ديگه دقت كن   همش قرمز باشه ا    اي چند تا    اي يكي همش سبز باشه كه خدا رو شكر اگه          اگه

  D :دي شاليخي داد ارورش رو بي و اگر هم دستور ها اروردينوشته اون دو تا دستور رو در اس اس اچ بزن
 tmp/ كـردن    ويو قسمت بعد كه سك     (دي بزن reboot هي كار تمومه و     دي دار Virtuzu اي OpenVZ با   ي سرور مجاز  اگه

   ياني سراغ خطوط پادياي و فقط بدي شاليخيهست رو ب
   ...دي هم دارگهي مرحله دهي Xen و Vmware با ي سرور مجازاي دي داري سرور اختصاصاگه
 مطلـب رو بـه      ني ـ ا ي قربـان  مـان ي پ ي آقـا  Linuxtalk.ir تي ندارم و در سا    پي حوصله تا  گهي د نكهي خب با توجه به ا     يول

  نمكي مستي پي رو براتون كپشوني آموزش داده من مال ايخوب
  :tmp/ كردن امن
  :كد

cd /dev 
تي مگابا2000 ساخت  :ي سازرهي فضا ذخ

  :كد
dd if=/dev/zero of=tmpMnt bs=1024 count=2000000 

   :ext ستمي سلي فاساخت
  :كد

/sbin/mke2fs /dev/tmpMnt 
  :باني پشتكي جاديا

  :كد
cp -R /tmp/ /tmp_backup 

mountبا دي جدستمي سلي كردن فا noexec:  
  :كد

mount -o loop,rw,nosuid,noexec /dev/tmpMnt /tmp 
  :دي دهريي مجوز را هم تغسطح
  :كد

chmod 0777 /tmp 
  :ميكني مي كپم،ي كرده بودهي را كه تهيبانيپشت
  :كد

cp -R /tmp_backup/* /tmp/ 
يپشت  :ميكني را حذف مبان

  :كد
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rm -rf /tmp_backup 



   :var/tmp/ كردن امن
ي پشتكي هيته  :بان

  :كد
mv /var/tmp /var/tmpbck 

  :ميكني مي دهآدرس
  :كد

ln -s /tmp /var/tmp 
 هاليفا  :ميريگي مي را كپباني داخل پشتي

  :كد
cp /var/tmpbck/* /tmp/ 

   :dev/shm/ كردن امن
ليفا  :ميكني باز مشگريراي را با وري ز

  .دي نصب كنري با دستور زد،ي را نصب ندارnano شگريراي واگر
  :كد

nano /etc/fstab 
   :دي كنداي را پري زمقدار

  :كد
none /dev/shm tmpfs defaults,rw 0 0 

  :ميكني مقدار فوق منيگزي را جاري زمقدار
  :كد

none /dev/shm tmpfs defaults,nosuid,noexec,rw 0 0 
  :ميكني مmount “مجددا

  :كد
mount -o remount /dev/shm 

  دي كنتبوي رreboot بار سرور رو با دستور هي حالا و
  

( توجه همه قابل  ) اس دارا هم سرور داراي پيهم و
  

 چرت و پـرت مـن       ي وقت به اموزش ها    چي باشه ه  ادتوني حد اموزش بدم ،      ني رو تا هم   ني ادم ركتي در نظر داشتم دا    من
   ...دي و سوال بپرسدي و از فروم هم بهره ببردي و در گوگل سرچ كندي نباشيمتك
   ....شهي آموزش بالاخره تموم مني نمونده و بعد اون اشتري جلسه بهي كل آموزش ها و حرف هام از
  
  
با
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   سپاس
  آرش



  
  
  
  
  
  
  

  يانيجلسه پا
  

   و ما رستگاريتو خشنود باش.......................................  چنان كن سرانجام كار ايخدا
  

يسلام   دوباره به تمام دوستان
   نوشتمنجاي كه در نظرم بود اي سرور رو تا اون حدتيري مديش ها جلسه رو تموم كردم و آموز15 ني ابالاخره

خوشحالم   باشمدي تعداد مفهي ي و براسمي بنونجاي مقاله رو تا اني كه تونستم ا
  زي با كاربران عزكي درددل كوچهي يول

هي من  ... گذاشتم نجاي كردم و الي رو تكمي اموزش هاني حال اني با اي كنكور بدم ولدي موقع ها باني همگهي سال د
   تو كنكور دعا كننتمي موفقي كه براخوامي انجمن مني تمام كاربران ااز
 در دسـت تمـام      گاني بود كه را   ني آموزش ا  ني منتشر كردم ، از ابتدا هدف ا        رايگان  آموزش رو  ني من ا  گهي بحث د  هي اما   و

  كاربرا باشه
 ي ها نهي ها هز  نجري از م  يلي خ دي كه شا  ي آموزش سميبنو آموزش رو    ني من ساعت ها وقت گذاشتم تا ا       مي منصف باش  ديايب
   ...دي كنتيري از سرور ها رو خودتون مديلي خدي آموزش ها بتونني به كمك ادي ، شارنيگي انجامش مي رو براياديز

 مـورد بـه چـشم     ني ا ي فارس ي ها تي متاسفانه در سا   ي ول دمي د ي خارج ي ها تي رو در سا   Donation بار ها عبارت     ديشا
  خورهينم
 دي ـتوني رو ، هر چقـدر كـه م        ي مبلغ هي بوده درخواست دارم     دي آموزش رو خوندن وبراشون مف     ني كه ا  ي از تمام كاربران   من

 بـه بنـده     ني ـ بـصورت انلا   ري ز نكي ل قي كه دلتون خواست از طر     ي هر رقم  اي ، تومن    10000 تومن ،    5000 تومن ،    1000
   ...دياهدا كن

سامانه   پرداخت زرين پال
 اي رهي اهدا كننده گان قرار بگ     ستي اسمتون در ل   دي هست لي ما نكهي و ا  WHT در   توني نام كاربر  حاتي قسمت توض   در لطفا

  ديي بفرمادي رو قريخ
  كنني رو به بنده اهدا مي مبلغهي كه كنمي از همه دوستان تشكر مشيشاپيپ

چي همن   رو اهدا كنني مبلغهي شونييبنا به توانا كنمي از همه كاربران خواهش مي ولكنمي رو به پرداخت الزام نمي كاربر
  ..... هست ازمنداني و نهيري متعلق به موسسه خيي مبالغ اهداني درصد كل ا10 مورد هم اضافه كنم كه نيا
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   دارمتي موفقي همه دوستان آرزويبرا
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   باشهدي اموزش براتون مفني اداوارميام
   همه شماكيكوچ
  ي درگاهآرش

softsara.ir

http://softsara.ir

